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RESUMEN

El lavado de dinero constituye una amenaza critica para la
estabilidad financiera en Ecuador, Colombia y Peru, paises
que enfrentan desafios Unicos derivados del narcotréfico
y economias informales que representan entre 37% y 77%
del PIB. Esta investigacion analiza el potencial de modelos
predictivos de inteligencia artificial para fortalecer sistemas
antilavado regionales mediante un estudio comparativo sis-
tematico. Los hallazgos revelan que, aunque tecnologias
como Graph Neural Networks y XGBoost alcanzan preci-
siones superiores al 99%, ninguno de los 68 estudios anali-
zados aborda especificamente el contexto andino. La revi-
sion identifica brechas criticas en adaptacion a economias
informales, cooperaciéon transfronteriza y recursos com-
putacionales limitados. Los resultados sugieren que mo-
delos ensemble como Random Forest y XGBoost ofrecen
balances favorables entre efectividad y viabilidad regional,
mientras que la cooperacion transfronteriza podria generar
beneficios superiores a esfuerzos nacionales independien-
tes. La implementacion exitosa requiere estrategias incre-
mentales que consideren particularidades socioeconémi-
cas locales, frameworks de intercambio seguro de datos
y fortalecimiento institucional simultaneo para maximizar la
efectividad de sistemas tecnoldgicos avanzados.

Palabras clave:
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ABSTRACT

Money laundering constitutes a critical threat to financial
stability in Ecuador, Colombia, and Peru, countries facing
unique challenges arising from drug trafficking and informal
economies representing 37% to 77% of GDP. This research
analyzes the potential of artificial intelligence predictive mo-
dels to strengthen regional anti-money laundering systems
through systematic comparative study. Findings reveal
that, although technologies like Graph Neural Networks
and XGBoost achieve accuracies exceeding 99%, none of
the 68 analyzed studies specifically addresses the Andean
context. The review identifies critical gaps in adaptation to
informal economies, cross-border cooperation, and limited
computational resources. Results suggest that ensemble
models like Random Forest and XGBoost offer favorable
balances between effectiveness and regional viability, whi-
le cross-border cooperation could generate superior de-
tection benefits compared to independent national efforts.
Successful implementation requires incremental strategies
considering local socioeconomic particularities, secure
data exchange frameworks, and simultaneous institutional
strengthening to maximize the effectiveness of advanced
technological systems.
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Artificial intelligence, money laundering, Andean region,
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INTRODUCCION

El lavado de dinero se ha convertido en uno de los proble-
mas mas complejos que enfrenta el mundo financiero ac-
tual, representando mucho mas que una simple actividad
criminal, es una amenaza que atraviesa fronteras y com-
promete la estabilidad econdémica de regiones enteras, lo
que observamos hoy es una transformacion radical en la
manera cComo operan estas organizaciones, la digitaliza-
cién ha cambiado las reglas del juego, mientras que los
meétodos tradicionales de deteccion luchan por mantener-
se al dia con la sofisticacion creciente de quienes lavan
dinero (Kurshan et al., 2024), la globalizacion, que ini-
cialmente prometia facilitar el comercio legitimo, también
abrio nuevas puertas para que l0s recursos ilicitos circu-
len libremente entre paises, creando redes tan complejas
que desafian hasta los marcos regulatorios mas avanza-
dos, pero lo mas preocupante es que ahora las mismas
organizaciones criminales estan adoptando inteligencia
artificial, lo cual esta llevando esta problematica a niveles
de sofisticacion que nunca habiamos visto antes.

En la regidon andina, esta realidad adquiere matices parti-
culares que la hacen especialmente desafiante, Ecuador,
Colombia y Pert no solo enfrentan el lavado de dinero
como un problema externo, sino que han experimentado
transformaciones profundas en sus roles dentro de estas
cadenas criminales, el caso de Ecuador resulta especial-
mente revelador, el pais ha pasado de ser simplemente
una ruta de transito a convertirse en un actor estratégi-
co dentro de la economia del narcotrafico, algo que se
evidencia dramaticamente con el descubrimiento de 700
hectareas de cultivos ilicitos de coca en provincias como
Esmeraldas, Carchi y Sucumbios (Rivera-Rhon & Bravo-
Grijalva, 2020).

Las multiples rutas que conectan con Colombia han in-
tensificado no solo el tréfico, sino también las disputas
territoriales y los niveles de violencia, mientras tanto, Peru
mantiene su posicion como el segundo mayor productor
mundial de cocalna, una realidad que se ha consolidado
desde los afos ochenta y que ha venido acompafiada
de algo aun mas preocupante, la captura sistematica de
instituciones estatales por parte de organizaciones crimi-
nales que han logrado infiltrar jueces, fiscales, congresis-
tas y empresarios (Zufiga Rodriguez, 2020). Colombia,
por su parte, sigue siendo el epicentro de organizaciones
transnacionales que constantemente innovan en sus meé-
todos, ahora aprovechan la mineria ilegal como una nue-
va forma de financiacién que complementa, y en algunos
casos reemplaza, al narcotréfico tradicional.

Cuando analizamos las cifras de la economia sombra
en estos paises, la magnitud del desafio se vuelve aun
mas evidente, Ios nimeros son realmente alarmantes, en
Ecuador, los estudios revelan que entre el 37% y 40% del
Producto Interno Bruto opera en la sombra, dependiendo
de la metodologia utilizada, pero la situacion en Peru es
aun mas critica, con cifras que oscilan entre 62% y 77%,

mientras que Colombia se situa entre 50% y 52% (Lopez
& Mendoza Valencia, 2022), estos porcentajes no son
solo estadisticas abstractas, representan billones de do-
lares que circulan fuera del sistema formal, alimentados
por factores como las altas cargas tributarias, regulacio-
nes excesivas y niveles de desempleo que empujan a las
personas hacia la informalidad, lo que esto significa en
términos practicos es que los sistemas tradicionales de
deteccién antilavado estan operando con una desventa-
ja enorme, intentando monitorear transacciones formales
mientras una porcién masiva de la actividad econdmica
ocurre en las sombras, esto hace evidente la necesidad
urgente de enfoques completamente nuevos que puedan
abordar la complejidad y escala de este fendémeno.

La comunidad cientifica ha comenzado a reconocer el
potencial transformador de la inteligencia artificial en
esta lucha, y los resultados preliminares son promete-
dores, Labanca et al. (2022), desarrollaron algo llamado
Amaretto, un sistema que combina diferentes tipos de
aprendizaje automatico y que ha logrado resultados im-
presionantes, mejorando las tasas de deteccién hasta en
un 50% mientras reduce los costos operativos en un 20%,
lo cual representa un avance significativo considerando
que los falsos positivos han sido histéricamente uno de
los mayores problemas en los sistemas antilavado, por
otro lado, Wu et al. (2023), crearon GRANDE, un modelo
especializado en analizar redes complejas de transaccio-
nes que supera significativamente a los sistemas ante-
riores, mientras que Cao et al. (2024), han desarrollado
arquitecturas hibridas que pueden hacer predicciones en
tiempo real y adaptarse automaticamente a nuevas con-
diciones, esto es particularmente importante porque las
organizaciones criminales cambian constantemente sus
meétodos para evadir la deteccion.

Sin embargo, a medida que profundizamos en la litera-
tura, emergen limitaciones importantes que no podemos
ignorar, especialmente cuando pensamos en aplicar
estos avances a nuestra region, aunque investigadores
como Effendi & Chattopadhyay (2024), han trabajado en
sistemas que permiten compartir informacion de manera
segura entre diferentes instituciones y paises, estos mar-
cos no han sido probados ni adaptados para las reali-
dades especificas de Ecuador, Colombia y Pert, donde
las infraestructuras tecnoldgicas, marcos regulatorios vy
capacidades institucionales presentan caracteristicas
muy diferentes a las de paises desarrollados. Goldbarsht
(2023), habla del potencial revolucionario de la IA en el
sistema bancario, prometiendo procesos mas rapidos,
econdmicos y eficientes, pero sus analisis se basan prin-
cipalmente en contextos donde existe una infraestructu-
ra tecnolégica madura y marcos regulatorios bien esta-
blecidos, ademas, aunque Japinye (2024), documenta
la efectividad extraordinaria de modelos como Random
Forest, XGBoost y redes neuronales gréficas, que alcan-
zan precisiones superiores al 99% en la deteccion de la-
vado con criptomonedas, persisten interrogantes criticos
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sobre cémo implementar estas tecnologias en entornos
con recursos limitados y marcos institucionales aun en
desarrollo.

El vacio en el conocimiento que hemos identificado es
particularmente preocupante porque abarca tres areas
fundamentales donde necesitamos respuestas urgen-
tes, primero, no existen estudios que comparen siste-
maticamente como se manifiesta el lavado de dinero en
Ecuador, Colombia y Peru, considerando las diferencias
en sus marcos legales, capacidades tecnoldgicas vy ti-
pos predominantes de actividades criminales, esto es
problematico porque cada pais enfrenta desafios Unicos
que requieren soluciones adaptadas, segundo, aunque
tenemos modelos de IA muy sofisticados, ninguno ha
sido especificamente disefliado para las caracteristicas
socioeconémicas de estos paises, factores como la baja
penetracion de servicios financieros formales, el uso pre-
dominante de efectivo y la prevalencia de economias in-
formales no han sido considerados en el desarrollo de es-
tos sistemas, tercero, y quizas o mas critico, no existe un
marco de cooperacion que facilite el intercambio seguro
de informacion y la implementacion coordinada de siste-
mas de deteccion entre los tres paises, esto es especial-
mente problematico porque las organizaciones criminales
operan transnacionalmente, aprovechando precisamente
estas desconexiones para sofisticar sus esquemas.

Esta investigacion busca desarrollar un analisis profundo
de coémo los modelos predictivos basados en inteligen-
cia artificial pueden fortalecer los sistemas de prevencion
antilavado en Ecuador, Colombia y Perd, identificando
no solo las oportunidades tecnolégicas, sino también las
posibilidades reales de cooperaciéon regional, nuestros
objetivos especificos incluyen caracterizar las particu-
laridades del lavado de dinero en cada pais y sus co-
nexiones regionales, evaluar cuéles arquitecturas de IA
funcionarian mejor en el contexto andino, identificar qué
se necesita técnica y regulatoriamente para implementar
sistemas colaborativos, y proponer un marco conceptual
que facilite la integracion regional de estas tecnologias,
las preguntas que guian nuestro trabajo son directas pero
complejas: ;qué caracteristicas distintivas del lavado de
dinero en la regién andina requieren adaptaciones espe-
cificas en los modelos de IA?, jcuéles arquitecturas de
machine learning (rama de la inteligencia artificial (I1A)
que permite a los sistemas informéaticos aprender y mejo-
rar automaticamente a partir de la experiencia sin ser pro-
gramados explicitamente para cada tarea especifica) son
mas prometedoras considerando nuestras limitaciones
tecnolodgicas y regulatorias?, y ;,cémo podemos disefiar
un sistema de cooperacion que permita implementar es-
tos sistemas de manera coordinada entre los tres paises?

La importancia de esta investigacion trasciende lo acadé-
mico, tiene el potencial de transformar significativamen-
te las capacidades de deteccion en una region que es
particularmente vulnerable a estas actividades, donde la

implementacion exitosa de sistemas inteligentes podria
generar ahorros sustanciales mientras mejora dramatica-
mente nuestra capacidad de detectar actividades ilicitas
antes de que causen dafio, desde el punto de vista ted-
rico, estamos explorando territorio relativamente nuevo al
integrar avances en inteligencia artificial con la compren-
sion de la criminologia econdmica regional, investigando
como las particularidades de paises en desarrollo afectan
la efectividad de tecnologias que han sido desarrolladas
principalmente en contextos muy diferentes, los hallazgos
que esperamos obtener no solo pueden informar politicas
publicas regionales que promuevan la cooperacion téc-
nica, sino que también pueden establecer precedentes
importantes para la implementacion de tecnologias antila-
vado en otras regiones con caracteristicas similares, con-
tribuyendo asf al desarrollo de conocimiento sobre cémo
aplicar IA de manera efectiva en entornos con recursos
limitados pero necesidades urgentes.

Los Fundamentos Tedricos de esta investigacion se desa-
rrollan modelos predictivos para la deteccion de lavado
de dinero, encuentra sus raices en la convergencia de
multiples disciplinas que han evolucionado de manera
independiente pero que ahora se integran para abordar
desafios complejos del mundo real, la teoria de redes
complejas proporciona el marco conceptual fundamental
para entender como las transacciones financieras ilicitas
se organizan en patrones detectables, mientras que los
avances en aprendizaje automatico ofrecen las herra-
mientas computacionales necesarias para identificar es-
tas estructuras ocultas en grandes volumenes de datos.

Wu et al. (2023) demuestran como los multigrafos dirigidos
pueden modelar efectivamente las relaciones complejas
en redes de lavado de dinero, donde cada transaccion
representa una arista direccional con atributos especifi-
Ccos que revelan patrones de comportamiento criminal,
esto es particularmente relevante porque las organizacio-
nes criminales tienden a crear estructuras jerarquicas y
distribuidas que pueden ser identificadas mediante ana-
lisis topolégico avanzado, la aplicacion de Graph Neural
Networks a este dominio representa un salto cualitativo
importante, ya que estas arquitecturas pueden capturar
no solo las caracteristicas individuales de las transaccio-
nes, sino también las propiedades emergentes que sur-
gen de la interaccion entre multiples actores en la red.

La teorfa del aprendizaje automatico supervisado y no
supervisado proporciona marcos complementarios que
son esenciales para abordar las particularidades del la-
vado de dinero, donde la escasez de datos etiquetados
constituye uno de los principales desafios metodologicos,
Labanca et al. (2022), desarrollaron una aproximacion
tedrica innovadora que combina ambos paradigmas a
través del aprendizaje activo, donde el sistema puede so-
licitar etiquetas para casos especificos que maximizan el
aprendizaje, esto es especialmente valioso en el contexto
antilavado porque permite aprovechar el conocimiento
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experto de analistas humanos de manera mas eficien-
te, los modelos no supervisados, como la deteccion de
anomalias y clustering (agrupa transacciones sospecho-
sas similares sin saber previamente qué buscar), resul-
tan fundamentales para identificar patrones previamente
desconocidos, mientras que los enfoques supervisados,
incluyendo clasificacion y regresion, permiten capitalizar
el conocimiento existente sobre casos confirmados de la-
vado (Prisznyak, 2022).

La hibridacion de estas aproximaciones no es solo una
conveniencia practica, sino que responde a la naturaleza
evolutiva del lavado de dinero, donde las organizaciones
criminales adaptan constantemente sus métodos para
evadir los sistemas de deteccion existentes, los mode-
los hibridos LSTM-Transformer representan una evolucion
tedrica importante en el procesamiento de secuencias
temporales financieras, combinando las fortalezas de
las redes neuronales recurrentes con los mecanismos de
atencion que han revolucionado el procesamiento de len-
guaje natural, Cao et al. (2024), establecen que esta ar-
quitectura es particularmente efectiva para predicciones
en tiempo real porque puede mantener memoria a largo
plazo de patrones historicos.

Mientras se enfoca selectivamente en elementos re-
levantes de la secuencia actual, caracteristica crucial
cuando se analizan series temporales de transacciones
donde el contexto histérico puede ser determinante para
identificar comportamientos sospechosos, la capacidad
de estos modelos para el aprendizaje en linea significa
que pueden adaptarse dinamicamente a nuevos patro-
nes de lavado sin requerir reentrenamiento completo, lo
cual es fundamental en un dominio donde la velocidad
de adaptacion puede determinar la efectividad del siste-
ma, ademas, la incorporacion de técnicas de destilacion
de conocimiento permite transferir insights (percepciones
profundas, conocimientos reveladores, o entendimientos
valiosos) de modelos mas grandes y complejos a arqui-
tecturas mas eficientes computacionalmente, abordando
las limitaciones de recursos que caracterizan a muchas
instituciones financieras en paises en desarrollo.

La evolucién histérica del conocimiento sobre el lavado
de activos se basa en una comprension académica del
lavado de dinero ha experimentado una transformacion
radical desde sus primeras conceptualizaciones como
un problema puramente criminal hacia su reconocimiento
actual como un fendmeno sistémico que requiere apro-
ximaciones multidisciplinarias, durante las décadas de
1980y 1990, el enfoque predominante se basaba en mar-
cos regulatorios reactivos que dependian principalmente
de la identificacion manual de transacciones sospecho-
sas, un método que rapidamente demostroé ser insuficien-
te ante la sofisticacion creciente de las organizaciones
criminales (De la Torre Lascano, 2018).

El cambio paradigmatico hacia sistemas automatiza-
dos comenzo en los afios 2000, cuando las instituciones

financieras empezaron a implementar sistemas basados
en reglas que podian procesar grandes volumenes de
transacciones, aunque estos primeros sistemas genera-
ban tasas prohibitivamente altas de falsos positivos que
limitaban su utilidad préctica, la introduccion de técnicas
estadisticas mas sofisticadas durante la década de 2010
marco el inicio de la era moderna de deteccion antilava-
do, donde conceptos como analisis de redes y deteccion
de anomalias comenzaron a ganar traccion en la comuni-
dad académica y profesional.

La revolucion del machine learning en la deteccion de la-
vado de dinero puede rastrearse hasta mediados de la
década de 2010, cuando investigadores comenzaron a
experimentar con algoritmos de aprendizaje supervisado
para mejorar las tasas de detecciéon y reducir los falsos
positivos, Harris et al. (2021), documentan cémo la apli-
cacion de técnicas tradicionales de regresion logistica
y K-Nearest Neighbors (algoritmo de clasificacion que
predice la clase de un dato basandose en las clases de
sus “k” vecinos mas similares en el espacio de caracte-
risticas) marco los primeros intentos sistematicos de usar
datos histéricos para predecir actividades de lavado,
aunqgue estos enfoques iniciales estaban limitados por la
calidad y cantidad de datos etiquetados disponibles.

La introduccion de algoritmos ensemble como Random
Forest y XGBoost representd un avance significativo, ya
que estos métodos podian combinar multiples predicto-
res débiles para crear modelos més robustos y genera-
lizables, caracteristica especialmente importante en un
dominio donde los patrones criminales evolucionan cons-
tantemente, el desarrollo de técnicas de balance de datos
especificamente adaptadas para datasets (colecciones
estructuradas de datos organizados en formato tabular,
donde cada fila representa una observacion (registro) y
cada columna representa una variable o caracteristica)
altamente desbalanceados, como los que caracterizan el
lavado de dinero donde los casos positivos representan
una fraccién minima del total, constituyd otro hito impor-
tante que permitié mejorar significativamente la efectivi-
dad de estos sistemas.

La era contemporanea del lavado de activos esta sien-
do definida por la integracion de arquitecturas de apren-
dizaje profundo (deep learning) y el procesamiento de
grafos, desarrollos que han ocurrido principalmente en
los dltimos cinco afos, Usman et al. (2023), demuestran
como los modelos basados en grafos pueden alcanzar
precisiones del 77-79% incluso con conjuntos limitados
de caracteristicas, lo cual representa un avance sustan-
cial considerando que estos sistemas pueden identificar
patrones de comportamiento que serian imperceptibles
para analistas humanos o sistemas tradicionales.

La adopcion de técnicas de preservacion de la privaci-
dad, como el cifrado homomorfico (técnica criptografica
que permite realizar célculos directamente sobre datos
cifrados sin necesidad de descifrarlos, manteniendo
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la privacidad durante todo el proceso de computacion)
completo explorado por Effendi & Chattopadhyay (2024),
marca el inicio de una nueva fase donde la colaboracion
entre instituciones y paises puede ocurrir sin comprome-
ter la confidencialidad de los datos, esto es particular-
mente relevante para regiones como la andina donde la
cooperacion transfronteriza es esencial pero ha estado
limitada por preocupaciones sobre soberania de datos,
la tendencia actual hacia modelos sintéticos y simulacio-
nes, ejemplificada por el trabajo de Altman et al. (2024),
sugiere que el futuro del campo puede depender menos
de datos reales etiquetados y mas de la capacidad para
generar escenarios realistas que permitan entrenar y vali-
dar sistemas de deteccion.

Los modelos conceptuales existentes y variables clave se
obtuvieron a partir de los marcos conceptuales disefa-
dos para la detecciéon automatizada de lavado de dinero,
que han evolucionado desde modelos simples basados
en umbrales hacia arquitecturas sofisticadas que inte-
gran multiples fuentes de informacion y tipos de andlisis,
el modelo conceptual més influyente en la literatura actual
es el framework (conjunto de herramientas, bibliotecas,
convenciones y estructuras predefinidas que proporcio-
nan una base reutilizable para desarrollar aplicaciones o
sistemas de manera mas eficiente) de multiples indica-
dores y multiples causas (MIMIC), que ha sido adaptado
especificamente para el contexto antilavado y que consi-
dera variables tanto observables como latentes que pue-
den indicar actividades sospechosas.

Lopez & Mendoza Valencia (2022), utilizan este enfo-
que para estimar el tamafio de la economia sombra en
Ecuador, Pert y Colombia, demostrando cémo variables
como la carga tributaria, intensidad regulatoria y niveles
de desempleo se relacionan con la propension hacia ac-
tividades econdmicas informales que pueden facilitar el
lavado de dinero, este modelo es particularmente valioso
porqgue reconoce que el lavado no ocurre en el vacio, sino
que esté intrinsecamente conectado con condiciones so-
cioecondmicas mas amplias, las variables clave identi-
ficadas en este framework incluyen indicadores macro-
econdmicos, caracteristicas demograficas, patrones de
consumo y medidas de desarrollo institucional, todas las
cuales pueden influir tanto en la prevalencia del lavado
como en la efectividad de los sistemas de deteccion.

El modelo de red multicapa representa otra aproxima-
cion conceptual fundamental que reconoce que las or-
ganizaciones criminales operan en multiples niveles y
utilizan diferentes tipos de instituciones para lavar dinero,
Goldbarsht (2023), describe como este modelo integra
informacion de bancos tradicionales, instituciones finan-
cieras no bancarias, negocios designados y remesa de
dinero, creando una vision holistica del ecosistema don-
de ocurre el lavado, esto es especialmente relevante para
la region andina donde la alta informalidad econdmica

significa que muchas transacciones ocurren fuera del sis-
tema bancario tradicional.

Las variables criticas en este modelo incluyen métricas
de conectividad entre diferentes tipos de instituciones,
volumenes de transacciones agregados por categoria,
patrones temporales de actividad y medidas de concen-
tracion geogréfica, cada una de estas variables puede
proporcionar sefales importantes sobre actividades po-
tencialmente ilicitas, pero su verdadero valor emerge
cuando se analizan conjuntamente utilizando técnicas de
machine learning que pueden identificar patrones com-
plejos que serian imperceptibles para el anélisis humano.

Los modelos predictivos basados en inteligencia artificial
requieren la consideracion de variables especificas que
van mas alla de los indicadores financieros tradicionales,
incorporando caracteristicas de comportamiento, patro-
nes temporales y métricas de red que pueden revelar la
estructura organizacional subyacente de las operaciones
de lavado, Ruchay et al. (2023), identifican que las varia-
bles més predictivas incluyen no solo montos y frecuen-
cias de transacciones, sino también medidas de regula-
ridad temporal, diversidad geografica, complejidad de
rutas de transferencia y métricas de centralidad en redes
de transacciones, estas variables capturan aspectos del
comportamiento criminal que los lavadores de dinero a
menudo no pueden controlar completamente sin sacrifi-
car la efectividad de sus operaciones.

La integracion de variables sintéticas derivadas mediante
técnicas de feature engineering (proceso de seleccionar,
modificar, crear y transformar variables (caracteristicas)
de los datos crudos para mejorar el rendimiento de los
modelos de machine learning), como promedios maoviles,
ratios temporales y medidas de dispersion, ha demostra-
do mejorar significativamente el rendimiento de los mo-
delos predictivos, especialmente cuando se combinan
con técnicas de seleccion de caracteristicas que pueden
identificar automaticamente las combinaciones mas infor-
mativas, la consideracion de variables contextuales es-
pecificas de cada region, como indicadores de desarrollo
economico local, prevalencia de efectivo en la economia
y penetracion de servicios financieros formales, resulta
crucial para adaptar estos modelos a contextos como el
andino donde las condiciones operativas difieren signifi-
cativamente de los entornos donde fueron desarrollados
originalmente.

La investigacion en modelos predictivos de |A para pre-
vencion de lavado de dinero en la region andina se funda-
menta en varias proposiciones tedricas que emergen de
la interseccion entre la criminologia econdémica, la teoria
de sistemas de informacion y los principios del machine
learning aplicado, la primera proposicion central sostie-
ne que la efectividad de los modelos predictivos de IA
esta directamente relacionada con su capacidad para
adaptarse a las particularidades socioecondémicas loca-
les, lo cual implica que los sistemas desarrollados para
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contextos de paises desarrollados requeriran modifica-
ciones sustanciales para funcionar efectivamente en la
region andina.

Esta proposicion se basa en evidencia empirica que
muestra como factores como la prevalencia de transac-
ciones en efectivo, la informalidad econdémica y la limita-
da penetracion de servicios financieros digitales afectan
tanto los patrones de lavado como los datos disponibles
para entrenamiento de modelos (Syahda et al., 2024), la
implicacion practica de esta proposicion es que los sis-
temas antilavado para la regién andina deben incorporar
variables proxy que capturen actividades econdémicas
informales y desarrollar técnicas de imputacion sofistica-
das para manejar la escasez de datos transaccionales
formales.

La segunda proposicion tedrica fundamental establece
que la cooperacion transfronteriza en la implementacion
de sistemas antilavado genera efectos de red que am-
plifican exponencialmente la efectividad de la deteccion
individual en cada pais, esta proposicion se fundamenta
en la teoria de redes y en evidencia empirica sobre cémo
las organizaciones criminales aprovechan las discontinui-
dades regulatorias y tecnoldgicas entre paises para so-
fisticar sus operaciones de lavado, Deprez et al. (2025),
proporcionan evidencia sistematica de que los andlisis de
redes que consideran conexiones transfronterizas identi-
fican patrones que permanecen ocultos cuando se anali-
zan paises individualmente.

Esto sugiere que la suma de sistemas nacionales inde-
pendientes es significativamente menor que un sistema
integrado regionalmente, la proposicion implica que las
inversiones en interoperabilidad y estandares comunes
de datos pueden generar retornos superiores a las inver-
siones en mejoras tecnoldgicas puramente nacionales, lo
cual tiene implicaciones importantes para la asignacion
de recursos en la region, una tercera proposicion critica
postula que los modelos hibridos que combinan aprendi-
zaje supervisado con técnicas no supervisadas y apren-
dizaje por refuerzo son superiores a los enfoques homo-
géneos para abordar la naturaleza evolutiva del lavado
de dinero, esta proposicion se basa en la observacion
de que las organizaciones criminales adaptan constante-
mente sus métodos en respuesta a las medidas de detec-
cién, creando un juego evolutivo donde la ventaja alter-
nante entre detectores y evasores (Alhajeri & Alhashem,
2023).

Los modelos hibridos pueden abordar esta dinamica
porque combinan la capacidad de los métodos supervi-
sados para capitalizar el conocimiento existente, la habi-
lidad de los métodos no supervisados para identificar pa-
trones noveles, y el potencial del aprendizaje por refuerzo
para adaptar estrategias basadas en el feedback del
entorno operativo, la implicacion de esta proposicion es
que los sistemas antilavado deben disefarse como pla-
taformas adaptativas en lugar de herramientas estaticas,

incorporando mecanismos de aprendizaje continuo que
permitan evolucién automatica de las estrategias de
deteccion.

La integracion de los elementos tedricos, empiricos vy
metodolégicos previamente discutidos converge en un
marco conceptual comprehensivo que puede guiar tan-
to la investigacion como la implementacion préactica de
modelos predictivos de |A para la prevencion de lavado
de dinero en la regién andina, este marco se estructura
en torno a tres dimensiones fundamentales que operan
de manera interconectada: la dimension tecnoldgica,
que abarca las arquitecturas de IA y las infraestructuras
de datos necesarias, la dimension socioecondémica, que
considera las particularidades contextuales que afectan
tanto los patrones de lavado como la viabilidad de dife-
rentes soluciones tecnoldgicas.

Asi mismo la dimensién institucional, que incluye marcos
regulatorios, capacidades organizacionales y mecanis-
mos de cooperacion regional, la interaccion entre estas
dimensiones determina tanto las oportunidades como las
limitaciones para la implementacion exitosa de sistemas
predictivos antilavado, donde ninguna dimension puede
ser optimizada independientemente sin considerar sus
efectos en las otras dos, este enfoque multidimensional
es particularmente importante en el contexto andino don-
de las asimetrias entre paises en cada dimension pueden
crear tanto vulnerabilidades como oportunidades para la
cooperacion estratégica.

El componente tecnolégico del marco integrador recono-
ce que no existe una arquitectura de IA universalmente
superior, sino que la efectividad depende de la adecua-
cion entre las caracteristicas del modelo y las condiciones
operativas especificas donde sera implementado, para la
region andina, esto implica que los sistemas deben ser
disefiados con consideracion explicita de limitaciones de
recursos computacionales, conectividad variable y dispo-
nibilidad limitada de datos etiquetados de alta calidad,
mientras que simultdneamente deben mantener capaci-
dades suficientes para detectar patrones sofisticados de
lavado que caracterizan a las organizaciones criminales
modernas (Rouhollahi, 2021).

El marco propone una arquitectura modular donde dife-
rentes componentes pueden ser implementados gradual-
mente segun las capacidades disponibles, comenzando
con sistemas basados en reglas mejoradas y evolucio-
nando hacia modelos de machine learning mas sofistica-
dos conforme se desarrollan las capacidades institucio-
nales y tecnoldgicas, esta aproximacion incremental es
crucial porque permite a los paises de la region desa-
rrollar experiencia operativa y generar datos de entrena-
miento mientras construyen las fundaciones para siste-
mas mas avanzados.

La dimension socioeconémica del marco reconoce que
el lavado de dinero no es solo un problema técnico, sino
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que esta profundamente entrelazado con las condiciones
econdmicas, sociales e institucionales que caracterizan a
cada pais de la region, el marco incorpora explicitamen-
te variables como el tamafio de la economia informal, la
penetracion de servicios financieros, los niveles de con-
fianza institucional y la prevalencia de transacciones en
efectivo como factores que afectan tanto la manifestacion
del lavado como la efectividad de diferentes estrategias
de deteccion, esto es fundamental porque significa que
las soluciones tecnoldgicas deben complementarse con
intervenciones en estas dimensiones estructurales para
maximizar su impacto, por ejemplo, programas de inclu-
sion financiera que incrementen el uso de servicios ban-
carios formales no solo pueden reducir las oportunidades
para el lavado, sino que también generan mas datos tran-
saccionales que mejoran la efectividad de los modelos
predictivos, creando ciclos virtuosos de mejora mutua, el
marco también reconoce que las diferencias entre paises
en estas dimensiones pueden ser aprovechadas estraté-
gicamente, donde paises con mayor desarrollo en ciertas
areas pueden liderar la implementaciéon de componentes
especificos del sistema regional mientras reciben apoyo
en otras dimensiones.

MATERIALES Y METODOS

Esta investigacion adopta un enfoque mixto que combina
andlisis documental sistematico con evaluacion compa-
rativa de casos multiples, disefiado especificamente para
abordar la complejidad inherente del analisis tripartito en
la region andina donde Ecuador, Colombiay Peru presen-
tan caracteristicas diferenciadas pero interconectadas en
términos de lavado de dinero y capacidades tecnologi-
cas, el disefio metodoldgico se estructura en tres fases
complementarias que permiten construir una compren-
sion comprehensiva del fenémeno estudiado, comenzan-
do con una revision sistematica de literatura que estable-
ce el estado del arte en modelos predictivos de |IA para
antilavado, continuando con un analisis comparativo de
las condiciones especificas de cada pais que determi-
na las particularidades regionales, y culminando con la
sintesis de hallazgos que permite identificar oportunida-
des vy limitaciones para la implementacion de sistemas
colaborativos.

Esta aproximacion secuencial pero iterativa es especial-
mente apropiada para el contexto andino porque permite
capturar tanto las generalidades tedricas que provienen
de la literatura internacional como las especificidades
contextuales que emergen del analisis regional, creando
asi una base solida para propuestas que sean tanto téc-
nicamente viables como contextualmente apropiadas, el
enfoque de casos multiples se justifica por la necesidad
de entender como las diferencias en desarrollo econé-
mico, marcos regulatorios, capacidades institucionales y
prevalencia de actividades ilicitas afectan las posibilida-
des de implementacion exitosa de modelos predictivos
de IA en cada pais. Ecuador, Colombia y Perd, aunque

comparten caracteristicas regionales importantes, pre-
sentan variaciones significativas que pueden influir tanto
en los patrones de lavado de dinero como en la viabili-
dad de diferentes soluciones tecnolodgicas, por lo que un
andlisis que trate a la region como homogénea perderia
insights cruciales sobre como adaptar las tecnologias a
condiciones locales especificas.

La metodologia comparativa permite identificar conver-
gencias y divergencias entre los paises, facilitando el
desarrollo de recomendaciones que pueden ser tanto es-
pecificas para cada contexto nacional como coordinadas
regionalmente, esto es particularmente importante por-
que las organizaciones criminales operan transnacional-
mente, pero deben adaptarse a las condiciones especi-
ficas de cada jurisdiccion, ademas, el enfoque de casos
multiples genera validez externa para los hallazgos, ya
gue patrones que emergen consistentemente a traves de
los tres paises tienen mayor probabilidad de ser generali-
zables a otros contextos similares en América Latina.

La recoleccion de datos se basa fundamentalmente en
fuentes secundarias de alta calidad que incluyen litera-
tura académica revisada por pares, reportes de organis-
mos internacionales especializados, documentos regu-
latorios oficiales y estadisticas econémicas oficiales de
cada pais, esta aproximacion se justifica por la naturaleza
sensible de los datos primarios relacionados con lavado
de dinero y por la disponibilidad limitada de acceso a in-
formacion operativa de sistemas antilavado en funciona-
miento, la seleccion de fuentes sigue criterios rigurosos
de calidad y relevancia, priorizando publicaciones en re-
vistas indexadas en Scopus y Web of Science, documen-
tos de organizaciones como GAFILAT, FATF y organismos
nacionales de inteligencia financiera, asi como estadisti-
cas oficiales de bancos centrales y oficinas nacionales
de estadistica de Ecuador, Colombia y Peru esto asegura
que el analisis se base en informacion confiable y actuali-
zada que refleje tanto los avances tedricos mas recientes
como las condiciones operativas actuales en cada pais.

La triangulacion de fuentes multiples permite validar ha-
llazgos y reducir sesgos que podrian emerger de depen-
dencia excesiva en tipos especificos de documentos o
perspectivas particulares sobre el problema, el analisis
de datos emplea técnicas de analisis de contenido cuali-
tativo combinadas con analisis comparativo estructurado
que permite identificar patrones, convergencias y diver-
gencias tanto en la literatura como en las condiciones
especificas de cada pais, para la revision de literatura,
se utiliza un protocolo sistemético que incluye categori-
zacion teméatica de estudios segun tipo de modelo de A,
contexto de aplicacion, metodologia empleada y resulta-
dos obtenidos, esto facilita la identificacion de gaps en el
conocimiento y oportunidades para contribuciones origi-
nales, mientras que también permite evaluar la transferibi-
lidad de hallazgos desde otros contextos hacia la region
andina.
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El analisis comparativo de paises emplea matrices estruc-
turadas que sistematizan informacion sobre variables cla-
ve como indicadores macroeconomicos, caracteristicas
del sistema financiero, marcos regulatorios antilavado,
capacidades tecnoldgicas institucionales y prevalencia
estimada de actividades ilicitas, estas matrices permiten
identificar no solo las diferencias evidentes entre paises,
sino también patrones mas sutiles que pueden influir en
la efectividad de diferentes tipos de intervenciones tec-
nolégicas, la sintesis final emplea técnicas de analisis
cruzado que buscan identificar como las caracteristicas
especificas de cada pais interactian con los requisitos
técnicos de diferentes modelos de |IA para crear oportuni-
dades o limitaciones especificas.

Los criterios de seleccion de literatura se disefiaron para
asegurar tanto compresion como relevancia, estable-
ciendo parametros temporales que priorizan publicacio-
nes de los ultimos cinco anos mientras incluyen trabajos
fundamentales anteriores que establecen bases tedricas
importantes, esto es crucial en un campo que evoluciona
rapidamente donde los avances técnicos mas recientes
pueden cambiar significativamente las posibilidades de
aplicacion préctica, los criterios de calidad incluyen pu-
blicacion en revistas académicas con proceso de revision
por pares, afiliacion institucional de autores con universi-
dades o centros de investigacion reconocidos, y eviden-
cia de impacto medida a través de citaciones y relevancia
para la problematica especifica estudiada, mientras que
los criterios de relevancia se enfocan en la aplicabilidad
de hallazgos al contexto de paises en desarrollo, consi-
deracion explicita de limitaciones de recursos y datos, y
potencial de transferencia hacia entornos institucionales
con caracteristicas similares a los de la region andina.

La selecciéon también prioriza estudios que abordan de-
safios metodoldgicos comunes en la investigacion an-
tilavado, como el manejo de datos desbalanceados, la
validacion en contextos con datos limitados y la evalua-
cion de efectividad en condiciones operativas reales, la
validacion de hallazgos emplea mdltiples estrategias que
incluyen triangulacion de fuentes, verificacion de consis-
tencia entre diferentes tipos de evidencia y evaluacion
de plausibilidad contextual de conclusiones y recomen-
daciones emergentes, la triangulacién se implementa
comparando hallazgos de literatura académica con in-
formacion de reportes de organismos internacionales y
documentos regulatorios oficiales, buscando convergen-
cias que indiquen robustez de conclusiones pero también
identificando divergencias que pueden sefalar areas
donde persiste incertidumbre o debate, esto es particu-
larmente importante en un campo donde las diferencias
entre perspectivas académicas, regulatorias y operativas
pueden ser significativas.

La verificacion de consistencia examina si las recomen-
daciones emergentes del analisis son coherentes con las
capacidades y limitaciones identificadas en cada pais,

asegurando que las propuestas sean no solo técnicamen-
te sdlidas sino también implementables dado el contexto
especifico donde serian aplicadas, la evaluacion de plau-
sibilidad contextual involucra considerar si las conclusio-
nes son consistentes con el conocimiento existente sobre
dinamicas econdmicas, politicas y sociales en la region
andina, utilizando este conocimiento contextual para refi-
nar y mejorar la precision de andlisis y recomendaciones.

Esta metodologia enfrenta limitaciones importantes que
deben ser reconocidas explicitamente para interpretar
adecuadamente los resultados y delimitar el alcance de
las conclusiones, la dependencia en fuentes secunda-
rias, aunque justificada por consideraciones de acceso y
sensibilidad, significa que el analisis esta limitado por la
calidad y comprension de informacion disponible publi-
camente, lo cual puede resultar en gaps o sesgos espe-
cialmente en areas donde la documentacion publica es
limitada debido a la naturaleza sensible de las operacio-
nes antilavado, la ausencia de datos primarios de siste-
mas operativos significa que algunas conclusiones sobre
efectividad practica deben basarse en inferencias desde
estudios realizados en otros contextos, lo cual introduce
incertidumbre sobre transferibilidad que solo puede ser
resuelta mediante implementacion y evaluacion empirica
posterior, esto es particularmente relevante para reco-
mendaciones sobre arquitecturas especificas de |A don-
de el rendimiento puede ser significativamente afectado
por caracteristicas locales de datos e infraestructura,
ademas, la naturaleza evolutiva tanto de las tecnologias
de IA como de las estrategias de lavado de dinero sig-
nifica que algunos hallazgos pueden volverse obsoletos
relativamente rapido, requiriendo actualizacion continua
de analisis y recomendaciones.

Las consideraciones éticas en esta investigacion se cen-
tran en el manejo responsable de informacién sensible
relacionada con actividades criminales y en asegurar que
los hallazgos no faciliten inadvertidamente actividades ili-
citas al revelar vulnerabilidades especificas en sistemas
de deteccién, aunque la investigacion se basa en fuentes
publicas, la sintesis de informacion de mdultiples fuentes
podria potencialmente crear insights que no estan dispo-
nibles individualmente en ninguna fuente especifica, por
lo que el andlisis evita detalles operativos especificos que
podrian ser utilizados para evadir sistemas de deteccion,
mientras se enfoca en principios generales y recomenda-
ciones estructurales que contribuyen al fortalecimiento de
capacidades antilavado.

La presentacion de resultados enfatiza oportunidades
de mejora y cooperacion mas que vulnerabilidades es-
pecificas, buscando contribuir constructivamente al
desarrollo de capacidades regionales sin crear riesgos
inadvertidos, esto incluye evitar la identificacion de de-
bilidades especificas en sistemas actuales o la descrip-
cion detallada de métodos de evasion que podrian estar
documentados en la literatura revisada, ademas, todas
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las recomendaciones se enmarcan explicitamente en el
contexto de fortalecimiento del estado de derecho y coo-
peracion institucional.

RESULTADOS Y DISCUSION

La revision sistematica de la literatura reveld un total de
68 referencias relacionadas con modelos predictivos de
|IA para deteccion de lavado de dinero, donde 48 publi-
caciones corresponden a los Ultimos cinco afios, lo que
representa el 70.6% del total analizado, esta distribucion
temporal muestra una aceleracion significativa en la in-
vestigacion del area durante el periodo 2020-2024. Los
datos extraidos muestran que 2024 fue el afio mas pro-
ductivo con 15 publicaciones, seguido por 2022 con 13
publicaciones y 2023 con 11 publicaciones, mientras que
2021 registré unicamente 3 publicaciones, posiblemente
relacionado con las disrupciones causadas por la pan-
demia global, los afios anteriores a 2020 representan 20
referencias que establecen fundamentos tedricos impor-
tantes, pero reflejan tecnologias menos avanzadas. La
distribucion por tipo de publicacion indica que el 70.6%
corresponde a articulos de revistas académicas, seguido
por reportes técnicos con 11.8%, mientras que capitu-
los de libros, conferencias y documentos institucionales
representan cada uno aproximadamente 5.9% del total,
esta distribucion sugiere que el campo ha alcanzado su-
ficiente madurez para generar investigacion de alta cali-
dad en revistas especializadas (Tabla 1).

Tabla 1. Distribucion temporal de publicaciones sobre IA
en Prevencion de lavado de activos.

o | Namero de . Tipo
Ano Publicacio- | Porcentaje Predominante
nes

2024 15 22.1% Articulos de revista
2023 11 16.2% Articulos de revista
2022 13 19.1% Articulos de revista
2021 3 4.4% Articulos de revista
2020 6 8.8% Articulos de revista
2019-2008 | 20 29.4% Mixto

Total 68 100% -

El analisis de las arquitecturas de |A reportadas en la lite-
ratura muestra una diversidad significativa de enfoques,
donde los modelos basados en Graph Neural Networks
aparecen en 12 estudios, representando el enfoque mas
frecuente para abordar la naturaleza relacional de las
transacciones financieras. Los modelos ensemble, in-
cluyendo Random Forest y XGBoost, se reportan en 10
estudios con niveles de precision que varian entre 77%
y 99%, siendo XGBoost el que consistentemente reporta
mejores resultados en términos de precision, recall y F1-
score, mientras que Random Forest muestra mayor esta-
bilidad en diferentes tipos de datasets, las arquitecturas
hibridas LSTM-Transformer aparecen en 6 estudios, todos

posteriores a 2022, indicando que representan una ten-
dencia emergente que combina capacidades de proce-
samiento secuencial con mecanismos de atencion, estos
modelos reportan ventajas especificas en predicciones
en tiempo real y adaptacion dinamica a condiciones cam-
biantes. Los modelos de deteccion de anomalias no su-
pervisados se reportan en 8 estudios, generalmente utili-
zados como complemento a enfoques supervisados para
identificar patrones previamente desconocidos, aunque
con tasas mas altas de falsos positivos que requieren fil-
trado adicional.

Los estudios que reportan métricas de rendimiento es-
pecificas muestran que la precisién no es la Unica consi-
deracion importante, ya que las tasas de falsos positivos
tienen impacto directo en los costos operativos de los
sistemas antilavado. Labanca et al. (2022), reportan que
su sistema Amaretto logra reducir los falsos positivos en
30% comparado con sistemas basados en reglas, mien-
tras mejora la tasa de deteccion en 50%, estos nume-
ros representan mejoras sustanciales considerando que
cada falso positivo requiere investigacion manual costo-
sa. Wu et al. (2023), documentan que GRANDE supera
consistentemente a modelos estado del arte en datasets
de referencia, aunque no proporcionan métricas especifi-
cas de precision, mientras que Effendi & Chattopadhyah
(2024), reportan que los modelos con cifrado homomor-
fico mantienen precisiones superiores al 99% incluso
operando sobre datos encriptados, lo cual es significa-
tivo para aplicaciones colaborativas donde la privacidad
es critica. Ruchay et al. (2023), proporcionan uno de los
reportes mas detallados, indicando precision de 99.99%
en su modelo optimizado, aunque trabajando con el da-
taset CreditCardFraud (conjunto de datos de fraude con
tarjetas de crédito) que puede no ser representativo de
condiciones reales de lavado de dinero.

El andlisis de las condiciones especificas de Ecuador,
Colombia y Peru, basado en datos extraidos de las refe-
rencias, revela diferencias sustanciales que afectan tanto
la manifestacion del lavado de dinero como las posibi-
lidades de implementacion de sistemas de IA. Los da-
tos sobre economia sombra proporcionados por Lépez
& Mendoza (2022), muestran que Peru presenta los por-
centajes mas altos con 62% del PIB bajo el enfoque de
demanda de dinero y 77% bajo el modelo MIMIC, segui-
do por Colombia con 52% y 50% respectivamente, mien-
tras que Ecuador muestra 37% y 40%, estas diferencias
son significativas porque indican niveles muy diferentes
de actividad econdmica que ocurre fuera del sistema
financiero formal. Rivera-Rhon & Bravo-Grijalva (2020),
documentan que Ecuador ha experimentado una trans-
formacion estratégica en su rol dentro de las cadenas de
narcotréafico, evidenciada por 700 hectareas de cultivos
ilicitos identificadas en tres provincias fronterizas, mien-
tras que el estudio destaca el incremento de rutas de
abastecimiento desde Colombia que han intensificado la
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violencia y las disputas territoriales en la region norte del
pals (Tabla 2).

Tabla 2. Indicadores de economia sombra en la Region
Andina.

Dinero MIMIC rincipales
Perd 62% del PIB Zie|7PI°l/§ %Zﬁgoigrizgtzgca:esi/li

Fuente: Lépez & Mendoza (2022).

Zuniga Rodriguez (2020), proporciona informacion de-
tallada sobre la captura del Estado peruano por organi-
zaciones de narcotrafico, documentando como redes de
jueces, fiscales, congresistas y empresarios colaboraron
con traficantes durante investigaciones de 2018, esto ilus-
tra un nivel de infiltracion institucional que va mas alla de
la simple evasion de controles financieros hacia la coop-
tacion sistematica de instituciones de control, el estudio
destaca que esta no es la primera vez que ocurre tal cap-
tura en Peru, referenciando episodios similares durante el
gobierno de Fujimori-Montesinos en los afios 1990, donde
dinero del narcotrafico se utilizdé para sobornar autorida-
des del més alto nivel, incluyendo jefes militares, Corte
Suprema, Fiscalia General y medios de comunicacion,
este patrén histérico sugiere vulnerabilidades institucio-
nales persistentes que afectan la viabilidad de sistemas
antilavado.

El documento también identifica una “politica criminal de
doble estandar” donde se aplican penas altas para trafi-
cantes de pequefia escala mientras persiste impunidad
para quienes ocupan posiciones de liderazgo en orga-
nizaciones criminales, esto tiene implicaciones directas
para la efectividad de sistemas tecnoldgicos que depen-
den de marcos institucionales soélidos para operar, el ana-
lisis de capacidades tecnoldgicas institucionales, aunque
limitado por la disponibilidad de informacion especifica
en las referencias, sugiere asimetrias significativas entre
los tres paises que podrian afectar la implementacion de
sistemas colaborativos. De la Torre (2018) documenta
que Ecuador ha desarrollado un marco regulatorio amplio
para el lavado de activos que incluye responsabilidad pe-
nal para funcionarios de instituciones obligadas que omi-
ten sus obligaciones de control, esto sugiere un nivel de
sofisticacion regulatoria que podria facilitar la implemen-
tacion de sistemas automatizados méas avanzados.

Sin embargo, el mismo estudio indica que multiples entes
reguladores nacionales han emitido normativa “amplia e
inclusive excesiva” para diferentes sectores econémicos,

lo cual podria crear complejidades operativas para sis-
temas de IA que requieren marcos regulatorios claros y
consistentes, la fragmentacion regulatoria puede generar
requisitos contradictorios o redundantes que complican
la automatizacion de procesos de deteccion, las referen-
cias no proporcionan informacién comparable especifica
sobre marcos regulatorios en Colombia y Peru, lo cual re-
presenta una limitacion para el anélisis comparativo pero
también sugiere la necesidad de investigacion adicional
en esta area critica.

La revision sistematica reveld brechas significativas en
la literatura que limitan la aplicabilidad de modelos pre-
dictivos de IA al contexto especifico de la region andina,
estas brechas se manifiestan tanto en términos de consi-
deraciones técnicas como de adaptacion contextual, nin-
guno de los estudios revisados aborda especificamente
las implicaciones de implementar modelos de |A en en-
tornos con alta prevalencia de transacciones en efectivo,
limitada penetracion de servicios financieros digitales o
marcos institucionales con capacidades variables, carac-
teristicas que definen el contexto operativo en Ecuador,
Colombia y Pert segun los datos extraidos de las refe-
rencias regionales, Goldbarsht (2023), reconoce que los
bancos que utilizan |A tienen potencial para hacer las me-
didas antilavado mas rapidas, econdmicas y eficientes,
pero su analisis se basa en contextos de palses desarro-
llados con infraestructuras maduras.

Mientras que Syahda et al. (2024), enfatizan la importan-
cia de cooperacion estrecha entre bancos, reguladores
y fuerzas del orden, pero no aborda como establecer tal
cooperacion en contextos donde las capacidades institu-
cionales estan en desarrollo, el anélisis de frecuencia de
arquitecturas de IA muestra que Graph Neural Networks
dominan la literatura con 12 estudios reportando rangos
de precision entre 77-99%, seguidos por XGBoost con 8
estudios y precisiones de 90-99%, y modelos de detec-
cion de anomalias también con 8 estudios pero rangos
menores de 65-85% de precision (Figura 1), Random
Forest aparece en 7 estudios con precisiones de 79-95%,
mientras que las arquitecturas hibridas LSTM-Transformer,
siendo mas recientes, se reportan en 6 estudios con pre-
cisiones de 85-98%, y la regresion logistica tradicional
mantiene presencia en 5 estudios con rangos de 70-82%.

-
onecn i s (NI

Bardar Fremt

LATRI-Framatommer

Bogresian Logistica

Figura 1. Distribucion de estudios por tipo de modelo y
rango de precision (2018-2024).
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Esta distribucion sugiere una tendencia hacia modelos
mas sofisticados que pueden capturar relaciones com-
plejas en datos transaccionales, aunque los enfoques
mas simples mantienen relevancia por su interpretabili-
dad y menores requisitos computacionales, las oportu-
nidades tecnoldgicas identificadas se centran principal-
mente en tres areas donde las caracteristicas especificas
de la region andina podrian favorecer ciertos tipos de
implementaciones, Effendi & Chattopadhyay (2024), de-
muestran que el cifrado homomorfico completo permite
colaboracién entre instituciones manteniendo privacidad
de datos, lo cual podria ser especialmente valioso para
la region andina donde las preocupaciones sobre sobe-
rania de datos y desconfianza institucional podrian limitar
el intercambio directo de informacion, su trabajo muestra
que modelos XGBoost mantienen precisiones superiores
al 99% incluso operando sobre datos encriptados, lo cual
sugiere viabilidad técnica para sistemas colaborativos.

Altman et al. (2024), proporcionan evidencia de que da-
tasets sintéticos pueden ser efectivos para entrenar mo-
delos antilavado cuando los datos reales son escasos o
sensibles, esto es particularmente relevante para la re-
gion andina donde la disponibilidad de datos etiqueta-
dos de alta calidad es limitada, su generador basado en
agentes puede calibrarse para reproducir caracteristicas
especificas de diferentes contextos econémicos. Deprez
et al. (2025), documentan que el andlisis de redes que
considera conexiones transfronterizas identifica patrones
que permanecen ocultos en analisis nacionales individua-
les, lo cual sugiere que la cooperacion regional podria
generar beneficios superiores a la suma de esfuerzos na-
cionales independientes.

La identificacion de arquitecturas prometedoras para la
region se basa en criterios de eficiencia computacional,
adaptabilidad a datos limitados y capacidad de ope-
racion en entornos con recursos restringidos, los datos
extraidos sugieren que los modelos ensemble como
Random Forest y XGBoost ofrecen balances favorables
entre rendimiento y requisitos de recursos, Harris et al.
(2021), reportan que la regresion logistica tradicional
con caracteristicas derivadas por investigadores logra
F1-score de 0.79 y precision de 0.72 trabajando con da-
tos reales de una institucion financiera, estos resultados,
aunque modestos comparados con sistemas mas sofisti-
cados, sugieren que enfoques mas simples pueden ser
efectivos cuando se adaptan adecuadamente al contexto
local, esto es importante porgue indica que la sofistica-
cién técnica no es necesariamente un prerrequisito para
mejoras significativas sobre sistemas actuales.

Lokanan & Maddhesia (2023), proporcionan evidencia
adicional de que algoritmos ensemble superan consis-
tentemente a modelos estadisticos tradicionales en ta-
reas de prediccion de actividades sospechosas, sus
resultados muestran que los principales factores contri-
buyentes incluyen presentaciones de reguladores, tipos

de productos y relaciones de clientes con instituciones,
variables que estan disponibles en la mayoria de contex-
tos bancarios independientemente del nivel de sofistica-
cion tecnolodgica.

Los resultados obtenidos revelan una paradoja interesan-
te en el desarrollo de modelos predictivos de |A para la
region andina, mientras que la literatura global muestra
avances impresionantes en términos de precision técni-
ca, con modelos como XGBoost alcanzando hasta 99%
de efectividad, la aplicabilidad de estos sistemas al con-
texto especifico de Ecuador, Colombia y Peru enfrenta
desafios fundamentales que van mas alla de las consi-
deraciones puramente técnicas, la alta prevalencia de
economia informal documentada por Lopez & Mendoza
(2022), que varia entre 37% en Ecuador y 77% en Per,
significa que una porcién sustancial de las actividades
econodmicas, incluyendo potencialmente las relacionadas
con lavado de dinero, ocurren fuera del alcance de los
sistemas de monitoreo tradicionales que alimentan los
modelos de IA, esto plantea interrogantes profundos so-
bre si los enfoques tecnoldgicos desarrollados para eco-
nomias formalizadas pueden ser efectivos en contextos
donde la informalidad es la norma mas que la excepcion.

La transformacion estratégica de Ecuador de pais de
transito a actor central en cadenas de narcotrafico, evi-
denciada por las 700 hectareas de cultivos ilicitos identi-
ficadas, sugiere que los patrones de lavado en la region
pueden estar evolucionando mas rapidamente que la ca-
pacidad de los sistemas de deteccion para adaptarse,
lo cual tiene implicaciones importantes para la sosteni-
bilidad a largo plazo de cualquier solucion tecnoldgica
implementada, la evidencia de captura estatal documen-
tada por Zufiiga Rodriguez (2020), en el caso peruano
afade una dimension institucional critica que raramente
se considera en la literatura técnica sobre modelos de
IA, cuando redes criminales han logrado infiltrar jueces,
fiscales, congresistas y empresarios, la efectividad de
cualquier sistema tecnoldgico de deteccion puede verse
comprometida no por limitaciones técnicas sino por inter-
vencion deliberada desde dentro de las instituciones que
deberian utilizarlo.

Esta realidad sugiere que los modelos predictivos de
IA, por sofisticados que sean, deben complementarse
con marcos de gobernanza robustos que incluyan me-
canismos de verificacion independiente y transparen-
cia operativa, algo que la literatura revisada no aborda
adecuadamente, los hallazgos también implican que la
implementacion exitosa de sistemas antilavado en la re-
gion requiere no solo inversion en tecnologia sino tam-
bién fortalecimiento institucional simultaneo que reduzca
las vulnerabilidades a la cooptacion criminal, el patron
histérico de captura estatal que el estudio identifica, in-
cluyendo episodios similares durante el gobierno de
Fujimori-Montesinos, sugiere que estas vulnerabilidades
son sistémicas mas que episodicas, lo cual significa que
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cualquier estrategia tecnoldgica debe disefiarse conside-
rando la posibilidad de compromiso institucional como un
riesgo operativo permanente.

Las diferencias significativas entre paises en términos
de marcos regulatorios y capacidades institucionales,
aunqgue limitadamente documentadas en las referencias
disponibles, presentan tanto desafios como oportunida-
des para la implementacion de sistemas colaborativos,
la evidencia de De la Torre (2018) sobre el marco regu-
latorio ecuatoriano muestra sofisticacion en términos de
responsabilidad penal para funcionarios negligentes,
pero también indica fragmentacion regulatoria que podria
complicar la automatizacion de procesos, esta fragmen-
tacion cobra especial relevancia cuando se considera
que los modelos de IA mas efectivos, como Graph Neural
Networks que dominan la literatura con 12 estudios, re-
quieren datos integrados y consistentes para identificar
patrones transnacionales, si cada pais tiene marcos regu-
latorios diferentes que generan datos en formatos incom-
patibles, la implementacion de sistemas colaborativos se
vuelve técnicamente desafiante independientemente de
la sofisticacion de los algoritmos utilizados.

Los hallazgos sugieren que antes de invertir en tecnolo-
gias avanzadas, la region podria beneficiarse mas de es-
fuerzos de armonizacion regulatoria que faciliten la inte-
roperabilidad de datos, esto no significa necesariamente
homogenizacion completa de marcos legales, sino desa-
rrollo de estandares técnicos comunes que permitan que
sistemas de diferentes paises intercambien informacion
de manera efectiva.

La comparacion entre los enfoques documentados en la
literatura internacional y las necesidades especificas de la
region andina revela brechas significativas que limitan la
transferibilidad directa de soluciones tecnoldgicas, mien-
tras que estudios como los de Effendi & Chattopadhyay
(2024), demuestran la viabilidad técnica de la técnica
criptografica avanzada que resulta ser un cifrado homo-
morfico para colaboracion interinstitucional, manteniendo
precisiones superiores al 99% incluso con datos encrip-
tados, estos avances se han desarrollado y probado en
contextos donde existe infraestructura tecnolégica madu-
ra 'y marcos de confianza institucional establecidos, la re-
gion andina, por el contrario, enfrenta desafios fundamen-
tales de conectividad, capacidad computacional limitada
y, como se documenté

En el caso peruano, niveles variables de confianza institu-
cional que pueden afectar la viabilidad de esquemas co-
laborativos sofisticados, esto no significa que estas tec-
nologias sean completamente inaplicables, sino que su
implementacion requiere adaptaciones significativas que
la literatura actual no aborda, los resultados de Altman et
al. (2024), sobre la efectividad de los conjuntos organiza-
dos de datos (datasets) sintéticos para entrenar modelos
antilavado ofrecen una posible solucién a la escasez de
datos etiquetados en la region, pero su generador basado

en agentes ha sido calibrado principalmente para repro-
ducir caracteristicas de sistemas financieros desarrolla-
dos, no para contextos con alta informalidad econémica
como los identificados en el analisis regional.

Las limitaciones mas significativas emergen cuando se
considera la brecha entre la sofisticacion técnica repor-
tada en la literatura y las capacidades operativas reales
en la region, estudios como los de Wu et al. (2023) con
GRANDE; y Cao et al. (2024), con arquitecturas LSTM-
Transformer reportan resultados impresionantes en térmi-
nos de deteccion de patrones complejos y adaptacion en
tiempo real, pero estos sistemas requieren infraestructuras
computacionales, experticia técnico y calidad de datos
que pueden no estar disponibles de manera consistente
en Ecuador, Colombia y Peru. Ruchay et al. (2023), repor-
tan precision de 99.99% en su modelo optimizado, pero
trabajando con el dataset CreditCardFraud que, aunque
util para validacion técnica, puede no ser representativo
de los patrones especificos de lavado que caracterizan
a la region andina donde el narcotrafico y la economia
informal crean dinamicas particulares, esta limitacion en
la representatividad de datos de entrenamiento es espe-
cialmente problematica porque los modelos de IA pueden
ser altamente efectivos para detectar patrones similares a
aquellos en los que fueron entrenados, pero pueden fallar
sistematicamente cuando enfrentan patrones significati-
vamente diferentes. Los hallazgos sugieren que la region
necesita no solo adaptar tecnologias existentes sino tam-
bién desarrollar datasets de entrenamiento que reflejen
sus caracteristicas especificas, lo cual requiere colabo-
racion entre instituciones regionales para generar datos
sintéticos realistas o compartir datos reales de manera
que preserve la privacidad, pero capture las particulari-
dades locales.

La revision también revela una limitacion metodoldgica
importante en la literatura existente, donde la mayoria de
los estudios evaluan efectividad en términos de métricas
técnicas como precision, recall y F1-score, pero pocos
abordan consideraciones de implementacién practica
como costos operativos, requisitos de entrenamiento de
personal, sostenibilidad a largo plazo y adaptabilidad a
condiciones cambiantes. Labanca et al. (2022), represen-
tan una excepcion notable al reportar no solo mejoras en
deteccion del 50% sino también reducciones de costos
del 20%, pero su analisis se basa en contextos opera-
tivos que pueden diferir significativamente de los que
caracterizan a las instituciones financieras en la region
andina, donde las capacidades de procesamiento de
datos, disponibilidad de personal técnico especializado
y recursos para mantenimiento de sistemas pueden ser
mas limitados.

Goldbarsht (2023), reconoce que la IA puede hacer los
sistemas anti-lavado mas rapidos y econémicos, pero su
andlisis asume la existencia de infrastructure tecnologi-
ca y capacidades organizacionales que pueden requerir
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inversiones sustanciales antes de que los beneficios pro-
metidos puedan materializarse, esto sugiere que las eva-
luaciones de costo-beneficio para la region deben incluir
no solo los costos directos de implementacion tecnoldgica
sino también las inversiones complementarias en infraes-
tructuras, capacitacion y fortalecimiento institucional ne-
cesarias para que estos sistemas operen efectivamente.

A pesar de las limitaciones identificadas, el anélisis reve-
la oportunidades estratégicas importantes que la region
andina podria aprovechar para desarrollar capacidades
antilavado efectivas mediante aproximaciones incremen-
tales y adaptadas a sus condiciones especificas, la evi-
dencia de Harris et al. (2021), de que enfoques relativa-
mente simples como regresion logistica mejorada pueden
lograr resultados significativos cuando se adaptan al con-
texto local sugiere que la region no necesita implementar
inmediatamente las tecnologias mas sofisticadas para
obtener mejoras sustanciales sobre sistemas actuales.

Una estrategia de implementacion gradual que comience
con modelos ensemble como Random Forest y XGBoost,
que han demostrado efectividad con requisitos compu-
tacionales moderados, podria permitir a las instituciones
regionales desarrollar experiencia operativa y generar da-
tos de entrenamiento mientras construyen las bases para
sistemas mas avanzados, esto es especialmente relevan-
te considerando que estos modelos aparecen frecuen-
temente en la literatura revisada y han mostrado robus-
tez en diferentes contextos operativos, la flexibilidad de
estos enfoques también significa que pueden adaptarse
mas facilmente a las particularidades de cada pais mien-
tras mantienen compatibilidad para eventual integracion
regional.

Las oportunidades de colaboracion transfronteriza identi-
ficadas por Deprez et al. (2025), que documentan como
el analisis de redes que considera conexiones entre pai-
ses identifica patrones ocultos en analisis nacionales in-
dividuales, sugieren que la cooperacion regional podria
generar beneficios en la capacidad de deteccion/identifi-
cacion superiores a la suma de esfuerzos independientes,
sin embargo, la implementacion exitosa de tales sistemas
requiere abordar tanto desafios técnicos como institucio-
nales. Los hallazgos de Effendi & Chattopadhyay (2024),
sobre cifrado homomorfico ofrecen una ruta técnica para
colaboraciéon que preserva la privacidad de datos, lo cual
podria abordar preocupaciones legitimas sobre sobera-
nia de datos mientras permite cooperacion efectiva, pero
la implementacion de tales sistemas requiere coordina-
cién regulatoria e inversion en capacidades técnicas que
trasciende lo que cualquier pais puede lograr individual-
mente. Una recomendacion estratégica emergente es el
desarrollo de un programa regional piloto que comience
con intercambio de informacion agregada y anonimiza-
da para validar beneficios de colaboraciéon antes de in-
vertir en infraestructura completa para intercambio de
datos granulares, esto permitiria a los paises desarrollar

confianza mutua y marcos operativos mientras demues-
tran valor practico de la cooperacion.

La evidencia sobre la efectividad de datasets sintéticos
proporcionada por Altman et al. (2024), presenta una
oportunidad particularmente relevante para la region,
donde la escasez de datos etiquetados de alta calidad
representa un obstaculo significativo para implementa-
cion de modelos avanzados, el desarrollo de un genera-
dor de datos sintéticos calibrado especificamente para
las caracteristicas de la region andina, incluyendo alta
prevalencia de transacciones en efectivo, economia infor-
mal y patrones de lavado relacionados con narcotrafico,
podria facilitar el entrenamiento de modelos efectivos sin
comprometer datos sensibles reales.

Este enfoque también permitiria a instituciones con ca-
pacidades limitadas acceder a datos de entrenamiento
de calidad sin depender de intercambio directo de infor-
macion operativa, reduciendo barreras legales y técnicas
para adopciéon de tecnologias avanzadas, ademas, la
colaboraciéon en desarrollo de tales herramientas podria
ser un primer paso hacia integracion regional mas am-
plia, creando experiencia compartida y marcos de coo-
peracion que faciliten iniciativas mas ambiciosas poste-
riormente, la implementacion de esta estrategia requeriria
coordinaciéon entre instituciones académicas, regulado-
res y entidades operativas de los tres paises, pero repre-
senta una inversion relativamente modesta comparada
con desarrollo independiente de capacidades en cada
pals, mientras genera beneficios que pueden compartir-
se regionalmente y adaptarse a condiciones especificas
nacionales segun sea necesario.

CONCLUSIONES

La investigacion confirma que los modelos predictivos
de inteligencia artificial presentan un potencial significa-
tivo para transformar los sistemas antilavado en Ecuador,
Colombia y Peru, aunque su implementaciéon exitosa re-
quiere adaptaciones sustanciales que consideren las
particularidades socioecondmicas e institucionales de la
region, los hallazgos revelan que ninguna de las 68 re-
ferencias analizadas aborda especificamente el contexto
andino, donde factores como economias informales que
representan entre 37% y 77% del PIB, limitada penetra-
cién de servicios financieros digitales y vulnerabilidades
institucionales documentadas crean condiciones operati-
vas fundamentalmente diferentes a aguellas donde se han
desarrollado las tecnologias mas avanzadas, esta brecha
representa tanto un desafio como una oportunidad, ya
que indica la necesidad urgente de investigacion y desa-
rrollo adaptado regionalmente, pero también sugiere que
enfoques relativamente simples pueden generar mejoras
significativas sobre sistemas actuales sin requerir inver-
siones masivas en infraestructura tecnolégica sofisticada.

El analisis comparativo tripartito evidencia diferen-
cias sustanciales entre los tres paises que afectan las
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posibilidades de implementacion coordinada, Peru pre-
senta los niveles mas altos de economia sombra y evi-
dencia documentada de captura estatal que compromete
la efectividad de controles institucionales, mientras que
Ecuador ha experimentado una transformacion estratégi-
ca hacia roles mas centrales en cadenas de narcotrafico
que intensifica los riesgos de lavado, Colombia mantiene
su posicién como epicentro regional pero enfrenta desa-
flos continuos de organizaciones criminales que adaptan
constantemente sus métodos, estas diferencias implican
que las estrategias de implementacion deben ser flexi-
bles, permitiendo que cada pais desarrolle capacidades
segun sus condiciones especificas mientras mantiene
compatibilidad para eventual integracion regional, los da-
tos sobre economia sombra proporcionados por Lépez &
Mendoza (2022), son particularmente relevantes porque
indican que cualquier sistema de deteccién que dependa
exclusivamente de transacciones formales perdera una
porcion sustancial de actividades potencialmente ilicitas.

Las arquitecturas de IA mas prometedoras para la re-
gion incluyen modelos ensemble como Random Forest y
XGBoost, que ofrecen balances favorables entre efecti-
vidad y requisitos de recursos, estos modelos aparecen
consistentemente en la literatura con precisiones entre
79% y 99% mientras mantienen interpretabilidad vy flexi-
bilidad para adaptacion local. Graph Neural Networks,
aunque dominan la literatura con 12 estudios, requieren
infraestructuras de datos integradas que pueden no estar
disponibles inmediatamente en la region, pero represen-
tan objetivos importantes para desarrollo a mediano plazo
conforme se establezcan marcos de cooperacion trans-
fronteriza, las arquitecturas hibridas LSTM-Transformer
muestran potencial para predicciones en tiempo real,
pero sus requisitos computacionales significativos sugie-
ren que su implementacion debe priorizarse en institucio-
nes con mayor capacidad técnica.

La evidencia indica que enfoques incrementales que co-
miencen con modelos mas simples y evolucionen hacia
sistemas mas sofisticados conforme se desarrollen capa-
cidades operativas representan estrategias mas sosteni-
bles que intentos de implementar inmediatamente las tec-
nologias méas avanzadas, la cooperacion regional emerge
como un factor critico para maximizar la efectividad de
cualquier implementacion tecnoldgica, considerando que
las organizaciones criminales operan transnacionalmen-
te mientras los sistemas de deteccion permanecen frag-
mentados nacionalmente, los hallazgos de Deprez et al.
(2025), sobre beneficios superiores del analisis de redes
transfronterizas sugieren que la colaboracion puede ge-
nerar capacidades que exceden la suma de esfuerzos
individuales.

Sin embargo, tal cooperacién requiere abordar desafios
tanto técnicos como institucionales, incluyendo armoni-
zacion de estandares de datos, desarrollo de marcos le-
gales para intercambio de informacion y establecimiento

de protocolos de seguridad que preserven soberania na-
cional mientras faciliten colaboracion efectiva, las tecno-
logfas criptogréafica avanzada documentadas por Effendi
& Chattopadhyay (2024), ofrecen rutas técnicas viables
para cooperacion que preserva privacidad, pero su im-
plementacion requiere inversiones coordinadas y desa-
rrollo de confianza institucional que trasciende considera-
ciones puramente tecnolégicas.

Este estudio presenta limitaciones importantes que deben
reconocerse, la dependencia en fuentes secundarias sig-
nifica que algunos aspectos de implementacion practica
no pueden evaluarse completamente sin datos operativos
directos, la ausencia de validacién empirica en contextos
regionales implica que algunas recomendaciones requie-
ren pilotaje antes de implementacion completa, ademas,
la naturaleza evolutiva tanto de tecnologias como de es-
trategias criminales significa que las conclusiones deben
actualizarse periddicamente.

Las investigaciones futuras deberian enfocarse en de-
sarrollo de datasets sintéticos calibrados para contextos
andinos, evaluacion empirica de modelos adaptados
mediante programas piloto coordinados, analisis de cos-
to-beneficio que incluya inversiones complementarias en
fortalecimiento institucional, y desarrollo de marcos re-
gulatorios armonizados que faciliten cooperacion técni-
ca sin comprometer soberania nacional, estos esfuerzos
requieren colaboraciéon entre instituciones académicas,
reguladores, entidades operativas y organismos interna-
cionales para generar soluciones que sean tanto técni-
camente viables como contextualmente apropiadas para
las realidades especificas de Ecuador, Colombia y Peru.
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