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RESUMEN

El fendmeno de los “troll centers”, grupos organizados que
manipulan redes sociales, ha generado preocupaciones
sobre su impacto en la democracia y la opinién publica,
debido a que emplean tacticas como la difusion de desin-
formacion y la polarizacion ideolégica. Por tal razén, el pre-
sente estudio se ha enfocado en analizar dicho fendmeno,
al enfocarse en su capacidad para modificar percepciones
de la opiniéon publica y debilitar los sistemas democraticos.
Para ello, se adoptd un enfoque cualitativo y descriptivo,
combinado mediante una revision documental sistematica
respecto al analisis de contenido de redes sociales, asi
como la identificacion de patrones de comportamiento y
herramientas tecnolégicas utilizadas por los troll centers.
Los resultados obtenidos revelaron que los troll centers no
solo han generado una representacion distorsionada de la
realidad, sino que también afectan de manera significativa
el ejercicio democratico y la credibilidad de la ciudadania
hacia el sistema institucional. Inclusive, durante eventos
electorales, la desinformacion y el uso de algoritmos poco
transparentes han amplificado su impacto negativo en los
resultados y en la manipulacion de la percepcion de la so-
ciedad. En conclusién, el estudio ha sugerido que futuras
investigaciones promuevan la implementacion de politicas
publicas centradas en la alfabetizacion digital, la transpa-
rencia algoritmica, asi como la cooperacién internacional
para enfrentar este fendmeno de manera efectiva. Ademas
de fomentar soluciones 6ptimas capaces de custodiar y
fortalecer la proteccion de los derechos digitales en los
ciudadanos.
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ABSTRACT

The phenomenon of “troll centers”, organized groups that
manipulate social media, has raised concerns about their
impact on democracy and public opinion, as they employ
tactics such as the dissemination of disinformation and
ideological polarization. For this reason, the present study
has focused on analyzing this phenomenon, particularly
regarding its capacity to alter public opinion and under-
mine democratic systems. A qualitative and descriptive
approach was adopted, complemented by a systematic
documentary review concerning the content analysis of
social networks, as well as the identification of behavioral
patterns and technological tools used by troll centers. The
findings revealed that troll centers have not only genera-
ted a distorted representation of reality, but have also sig-
nificantly affected democratic processes and citizens’ trust
in institutional systems. Moreover, during electoral events,
disinformation and the use of opaque algorithms have am-
plified their negative impact on electoral outcomes and
the manipulation of societal perception. In conclusion, the
study has suggested that future research should promote
the implementation of public policies centered on digital
literacy, algorithmic transparency, and international coo-
peration to effectively address this phenomenon. It should
also foster optimal solutions capable of safeguarding and
strengthening the protection of citizens’ digital rights.
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INTRODUCCION

En la contemporaneidad, caracterizada por el dominio
tecnologico y la configuracion algoritmica del pensamien-
to, las redes sociales han adquirido un papel central en la
construccion de la opinién publica (Dragomir-Constantin,
2025). El entorno digital ha facilitado la circulacion masiva
de informacion en tiempo real y a gran escala. No obstan-
te, diversos tedricos lo han identificado como el epicen-
tro de un nuevo paradigma comunicacional denominado
“‘posverdad”, en el cual los hechos objetivos han cedido
terreno frente a las emociones y creencias personales.

De hecho, la distincion entre noticias veraces y fake news
se ha vuelto cada vez mas difusa, especialmente entre
las generaciones mas jovenes, quienes tienden a repli-
car patrones informativos promovidos por élites mediati-
cas (Stanciu & CiupercK, 2024). Aunque el volumen de
informacion disponible es abundante, su adecuada seg-
mentacion y filtrado se mantiene como un desafio signifi-
cativo en la actualidad.

En este marco, Eddezin et al. (2023), sostienen que las
redes sociales no solo participan activamente en los pro-
cesos comunicativos, sino que también son co-respons-
ables de la creacion y propagacion de falsedades, ya
sea de manera directa o por omision. Estas plataformas
posibilitan la difusion de contenidos deformados que, tras
una supuesta verificacion, son replicados por otros medi-
os y amplificados en el entorno digital. Ademas, permiten
establecer marcos comunicativos sinérgicos que refuer-
zan las estrategias digitales de manipulacion informativa.

A partir de lo anterior, se evidencia una arquitectura de-
liberada en torno a la manipulacion del pensamiento, sus-
tentada en la difusion sistematica de mensajes de odio y
desinformacion. Esta estructura opera con una clara in-
tencionalidad de dafo y se organiza bajo lo que Cristea
& FirfalX (2023), denominan como una estrategia de triple
capa, en la cual confluyen redes sociales, medios de co-
municacion y actores de la sociedad civil. Esta interac-
cion multifactorial potencia el alcance de las narrativas
falsas y legitima discursos desestabilizadores a través
de mecanismos automatizados y coordinados (Cristea &
Firtala, 2023).

En este ecosistema, los denominados troll centers de-
sempenan un rol fundamental mediante el uso de bots,
programas informaticos disefiados para ejecutar tareas
especificas de forma automatizada, que responden a
directrices preconfiguradas sin requerir intervencion hu-
mana continua. Estos bots replican comportamientos
humanos para realizar acciones a una velocidad signif-
icativamente superior a la capacidad humana (Godoy-
Guevara et al., 2025). Entre sus funciones mas comunes
se encuentran:

« Ataques informaticos como DoS y DDoS,
« Sustraccion de credenciales,

« Generacion de fraudes de clics,
« Acumulacion artificial de inventario,
+ Difusion de contenidos con intereses particulares y

* Manipulacién de conversaciones en plataformas digi-
tales mediante la alteracion de dinamicas narrativas
(por ejemplo, en stories y timelines).

Por consiguiente, las redes sociales, las plataformas de

mensajeria instantanea y los grandes conglomerados di-

gitales han transformado radicalmente la forma en que la

informacion se distribuye y consume. Esta transformacion
genera, por un lado, una sobrecarga informativa carac-
terizada por una diversidad de contenidos, donde la ve-
racidad es dificil de evaluar. Por otro lado, un fenémeno
de desintermediacion, en el que actores tradicionales
como los medios de comunicacion, la television o las éli-
tes politicas pierden influencia directa, aunque mantienen
un papel relevante en la amplificacion de los contenidos
(Harris, 2023).

Segun Harris (2023), dicha desintermediacion, lejos de
democratizar la informacién, contribuye a una mayor
exposicion de la ciudadania a operaciones de desinfor-
macion, muchas de ellas impulsadas desde ambientes
geopoliticos complejos. La comunidad cientifica sefiala
que estas estrategias son utilizadas como herramientas
de desestabilizacion por ciertos Estados, cada vez con
mayor sofisticacion y eficacia. La desinformacion, en este
ambito, representa una amenaza estructural para la salud
de las democracias. Esta se ve intensificada por factores
como el debilitamiento del bienestar econémico y social,
el incremento de las desigualdades y el desencanto ciu-
dadano, condiciones que erosionan la legitimidad insti-
tucional. Asimismo, la velocidad de propagacion de las
falsedades digitales, al superar los mecanismos de verifi-
cacion, constituye un obstaculo elemental para contener
sus efectos adversos.

De igual forma, en momentos de alta sensibilidad como
crisis sanitarias, conflictos armados o procesos electo-
rales, la desinformacion influye en debilitar la confianza
en las instituciones fundamentales, socavar el debate
democratico y fragmentar la cohesion social. Ademas,
afecta directamente bienes publicos como la salud y vul-
nera derechos fundamentales, entre ellos, el derecho a la
informacion.

Ante esta amenaza multidimensional, resulta imperativo
fortalecer la transparencia institucional, promover la alfa-
betizacion mediatica, respaldar el periodismo de calidad
y fomentar una participacion ciudadana critica e informa-
da. Solo mediante la rendicion de cuentas, la inclusion de
la ciudadania en la toma de decisiones y la demostracion
tangible de resultados por parte de los gobiernos, seria
posible recuperar la confianza publica. En definitiva, la
lucha contra la desinformaciéon constituye una prioridad
estratégica para salvaguardar la integridad de los siste-
mas democraticos. Por tanto, la presente investigacion
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analiza el fenémeno de los “troll centers”, su estructura
organizativa, métodos de operacion, objetivos, asi como
Su impacto en la opinién publica y en la democracia.

MATERIALES Y METODOS

El presente estudio ha adoptado un enfoque cualitativo
con el objetivo de explorar de manera profunda el fené-
meno de los troll centers, su dinamica operativa y su in-
cidencia en la formacién de la opinién publica y en los
procesos democraticos. De modo que permite abordar
dimensiones subjetivas como las percepciones, expe-
riencias y estrategias empleadas por estos entornos di-
gitales, aspectos que no podrian ser comprendidos ade-
cuadamente a través de métodos cuantitativos.

En consonancia con un disefio descriptivo, la investiga-
cion se orienta a caracterizar la estructura organizativa,
los mecanismos de accion, los objetivos estratégicos y
el impacto de estas entidades en el ecosistema comuni-
cativo contemporaneo. Esta aproximacion posibilita una
comprension integral del fendmeno y contribuye a iden-
tificar los patrones que configuran las nuevas formas de
manipulacion informativa.

La estrategia metodolégica se desarrolla en tres fases
complementarias: una revision documental, entrevistas
semiestructuradas y analisis de contenido en redes socia-
les. La primera fase consiste en una revision documental
sistematica, centrada en el andlisis de informes periodis-
ticos, estudios académicos, documentos oficiales y re-
portes de organizaciones no gubernamentales. Para ello,
se realiza una busqueda en bases de datos académicas
y plataformas digitales especializadas (como JSTOR,
Google Scholar y Scopus). Los documentos recopilados
se examinan mediante técnicas de analisis de contenido
cualitativo, al identificar categorias tematicas, elementos
recurrentes y regularidades discursivas asociadas al fe-
noémeno investigado (Tlalpachicatl Cruz et al., 2024).

RESULTADOS Y DISCUSION

Estudios en Ecuador han documentado sobre la existen-
cia de unidades especializadas en manipulacion digital,
denominadas “tropas cibernéticas”, con el objetivo de in-
fluir en la opinién publica mediante el uso sistematico de
redes sociales (Semanate & Recalde, 2023). En términos
generales, estas tropas se encuentran conformadas por
actores gubernamentales, militares o vinculados a parti-
dos politicos, y forman parte de un fenémeno de alcance
global que utiliza amplios recursos para influir en la per-
cepcion publica.

Dentro de este escenario, se identifican distintas estrate-
gias discursivas segun la “valencia” de los mensajes,
donde algunas unidades promueven contenidos positivos
o de caracter nacionalista, mientras que otras se centran
en ataques dirigidos a disidentes. También existen aquel-
las que difunden mensajes aparentemente neutrales,
con el proposito de desviar la atencion de temas criticos,

como ocurre con el uso de tacticas de “intoxicacion por
hashtag”. La magnitud de estos equipos varia consider-
ablemente, desde pequefias células de unas veinte per-
sonas hasta redes masivas que alcanzan los dos millones
de miembros, como en el caso de China. En Ecuador, si
bien no se especifica el tamafio de estos grupos, se ha
constatado la contratacion de empresas privadas por
montos promedio de 200,000 ddlares para ejecutar estas
actividades (Macias & Cochea, 2024).

Por tanto, se plantea una serie de desafios relacionados
con la alfabetizacion digital, entendida como la capaci-
dad de utilizar tecnologias de manera critica, segura y
ética. Mas alla del uso técnico de dispositivos, la alfabet-
izacion digital implica un conjunto de competencias in-
dispensables para una ciudadania activa en el entorno
digital. No obstante, su gestion es compleja, debido que
el ejercicio de derechos fundamentales, como la libertad
de expresion, se ven afectado si no se garantiza una in-
tervencion adecuada. La preocupacion ciudadana ante
esta problematica es evidente, a la vez que se observa
una creciente sensacion de indefension frente al fendme-
no de la desinformacion.

Uno de los aspectos mas criticos es la dificultad para
corregir creencias erréneas una vez internalizadas. El
proceso de creer, diseminar y resistirse a cuestionar in-
formacion falsa se encuentra estrechamente relacionado
con mecanismos cognitivos como el razonamiento mo-
tivado y la avaricia cognitiva. De modo que favorecen
la aceptacion de mensajes sencillos y alineados con las
propias creencias, al reducir el esfuerzo mental requerido
para procesarlos.

Adicionalmente, los avances tecnolégicos han amplifica-
do la capacidad de diseminacion de la desinformacion
mediante sistemas algoritmicos de cribado, publicidad
personalizada y propaganda dirigida. Particularmente
preocupante es la falta de transparencia en los algoritmos
que estructuran las plataformas digitales, que impiden la
comprension de su papel en la configuracion del discur-
so publico. A ello se suman el crecimiento de redes de
mensajeria privada, los bots, los deep fakes y otras apli-
caciones de inteligencia artificial utilizadas para generary
distribuir contenidos falsos (Mazza et al., 2022).

De hecho, el impacto de estas practicas trasciende el
ambito comunicativo, debido que la desinformacién so-
cava bienes publicos fundamentales como la salud, la
economia y la seguridad nacional, al erosionar el Estado
de derecho y debilitar los derechos fundamentales. De
igual forma, influye de forma directa en los procesos elec-
torales, al distorsionar la informacion disponible y desle-
gitimar sus resultados a través de narrativas engafosas.

En este sentido, la informacion se erige como un recurso
estratégico para la democracia, debido que constituye la
base para la construccion del conocimiento, la delibera-
cion publica y la toma de decisiones colectivas. Cuando
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esta informacion es falsa o manipulada, se pervierte el
proceso democratico, al afectar la calidad del debate pu-
blico. Este fendbmeno se ve acentuado por sesgos cogni-
tivos que predisponen a las personas a aceptar y replicar
contenidos que refuercen su vision del mundo, al contri-
buir a la polarizacion.

Asimismo, resulta fundamental comprender las estructu-
ras que conforman el entorno digital de desinformacion.
Es decir, elementos como las burbujas de filtro, que li-
mitan la exposicion a perspectivas diversas debido a
algoritmos de recomendacion y a camaras de resonan-
cia (entornos donde se refuerzan activamente creencias
ideoldgicas) que amplifican el impacto de los mensajes
falsos. De hecho, estas dinamicas requieren distintos ni-
veles de participacion del usuario, donde en ambos ca-
s0s se reduce la posibilidad de un dialogo plural fundado
en hechos.

Por otra parte, las cuentas falsas o engafiosas (que inclu-
yen bots, ciborgs, troles y grupos ficticios), cumplen un
rol central en la propagacion de la desinformacion. Estas
entidades logran afectar la reputacion de individuos, al
fomentar la polarizacién o incluso alterar la agenda me-
diatica al posicionar narrativas falsas como si represen-
taran la realidad social. Ademas, la microsegmentacion
en la publicidad digital permite dirigir mensajes con una
precision extrema. De modo que, si se utiliza con fines
propagandisticos, socava seriamente el debate publico
informado.

Implicaciones ético-juridicas de la manipulacién informa-
tiva en Ecuador

La manipulacion informativa representa un desafio com-
plejo para el Estado constitucional de derechos y justi-
cia establecido en la Constitucion ecuatoriana (Nufiez
Maisincho et al., 2025). De hecho, afecta directamente el
ejercicio pleno de garantias fundamentales como la liber-
tad de expresion, el derecho a la informacioén veraz y el
derecho a la participacion politica informada.

En el marco juridico ecuatoriano, la libertad de expresion
estéa reconocida como un derecho esencial para el fun-
cionamiento democratico (Ecuador. Asamblea Nacional
Constituyente, 2008). No obstante, la difusion sistematica
de informacion falsa, especialmente cuando es orques-
tada por troll centers, plantea una tension ética y juridica
sobre los limites de este derecho. Si bien el ordenamiento
nacional e internacional protege la libre manifestacion de
ideas, dicho derecho no es absoluto y puede ser objeto
de restricciones legitimas para proteger otros derechos,
como la honra, la seguridad publica o el acceso a infor-
macion veraz (Macanchi Procel et al., 2025).

De hecho, la manipulacion informativa viola el principio de
veracidad consagrado en el articulo 18 de la Constitucion
ecuatoriana, que garantiza el acceso a una informacion
libre, veraz, verificada y plural. Cuando agentes estata-
les o privados utilizan estrategias algoritmicas, bots o

campafias de desinformacion para distorsionar la reali-
dad, se obstaculiza la posibilidad de que la ciudadania
ejerza su derecho a informarse con objetividad y rigor.
De modo que afecta también el principio de deliberacion
publica libre e informada, piedra angular de todo sistema
democratico.

Desde una perspectiva ética y juridica, la desinforma-
cién no solo debilita la confianza en las instituciones de-
mocraticas, sino que también restringe indirectamente
el derecho a la participacion politica (articulo 61 de la
Constitucion). Al manipular las percepciones ciudadanas
mediante informacion falsa, los troll centers condicionan
la formacion de la voluntad popular, lo cual compromete
la autenticidad del sufragio y el principio de soberania
popular. Ademas, este fendmeno deriva en violencia digi-
tal, acoso en linea o afectaciones al derecho a la honra,
intimidad y dignidad humana (articulo 66, numerales 18

y 19).

Medidas contra los troll centers y fortalecimiento de la al-
fabetizacion digital.

Las siguientes medidas, implementadas de manera ar-
ticulada, no solo contribuyen a mitigar el impacto de los
troll centers (Kosarkar & Sakarkar, 2025), sino que ade-
mas fortalecen el tejido democrético y la capacidad de
la ciudadania para enfrentar los desafios informacionales
del siglo XXI. Para ello, este estudio sugiere que futuras
lineas de investigacion se enfoquen en desarrollar y bus-
car los mecanismos de implementaciéon en diversos en-
tornos. Entre ellas, se encuentran:

* Medidas institucionales: Es imprescindible el fortale-
cimiento de organismos reguladores independientes
que supervisen la integridad del ecosistema digital,
en especial en periodos electorales o ambientes de
alta sensibilidad social. Ademas, se debe promover la
creacion de observatorios nacionales de desinforma-
cién, en colaboracion con universidades y sociedad
civil, encargados de monitorear campanas de mani-
pulacion, identificar fuentes de desinformacion y emitir
alertas tempranas. Del mismo modo, se recomienda
la articulacion interinstitucional entre autoridades elec-
torales, ministerios de comunicacion, organismos de
justicia y plataformas digitales para garantizar res-
puestas coordinadas ante amenazas informativas.

+ Medidas normativas: Debe impulsarse la actualiza-
cion del marco juridico en materia de comunicacion
digital, al establecer regulaciones claras sobre el uso
de cuentas automatizadas (bots), financiamiento opa-
co en campafas digitales y la responsabilidad de las
plataformas frente a contenidos manipuladores. Estas
normas deben ser compatibles con la libertad de ex-
presion y contar con mecanismos de apelacion, trans-
parencia algoritmica y rendicion de cuentas.

* Medidas educativas: Es esencial incorporar progra-
mas permanentes de alfabetizacion digital en todos
los niveles educativos, que capaciten a la ciudada-
nia en la identificacion de desinformacion, el uso
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ético de las tecnologias y la verificacion de fuentes.
Paralelamente, se deben promover campafas de sen-
sibilizacion sobre los riesgos de la manipulacion infor-
mativa y el valor de los derechos digitales, dirigidas
especialmente a poblaciones vulnerables y usuarios
con menor experiencia digital. También se sugiere
fomentar alianzas con medios de comunicacion res-
ponsables para fortalecer el periodismo de datos y el
pensamiento critico desde edades tempranas Collins
& Hidalgo, 2025).
El fendmeno de la manipulacion informativa ha repre-
sentado una amenaza creciente para la integridad de
los sistemas democraticos y la proteccion de los dere-
chos fundamentales (Hidalgo Torres, 2025). Inclusive,
se ha planteado la necesidad de una respuesta integral
desde el ambito juridico, que contemple tanto el disefio
e implementacion de politicas publicas como la promo-
cion sostenida de la alfabetizacion digital. Estas medidas
permiten preparar a la ciudadania frente a los nuevos
desafios comunicativos, presentes en el entorno digital
contemporaneo.

En este marco, se han identificado diversas estrategias
que configuran un ecosistema informativo altamente ma-
nipulable. Entre ellas, se ha advertido sobre técnicas
como el astroturfing, que consiste en simular apoyo u
oposicion popular a una causa, producto o politica, cuan-
do en realidad se trata de operaciones orquestadas de
forma encubierta. Esta tactica busca generar la aparien-
cia de espontaneidad y legitimidad, al ocultar sus verda-
deros promotores (Sun & Shen, 2021).

Asimismo, la prospeccion dinamica ha sido sefalada
como una herramienta publicitaria sofisticada que per-
mite modificar automaticamente mensajes y anuncios en
funcién del comportamiento atencional y emocional del
usuario. Esta estrategia, basada en el andlisis de datos
personales como el historial de navegacion o la ubicacion
geografica, posibilita la creacion de contenido altamente
personalizado. En paralelo, la publicidad programatica
ha facilitado la compra y venta automatizada de espacios
publicitarios, al utilizar algoritmos que optimizan el alcan-
ce y el impacto de los mensajes.

En complemento, la psicografia ha contribuido a clasificar
audiencias a partir de sus actitudes, valores e intereses,
de modo que, ha permitido una segmentacion comunica-
tiva mas eficaz y dirigida segun advierte Sun. Estas téc-
nicas han sido utilizadas en escenarios reales con conse-
cuencias significativas. Por ejemplo, en Rusia, la Agencia
de Investigacion de Internet (IRA) ha sido vinculada con
la interferencia en las elecciones de los Estados Unidos
en 2016, mediante la difusion de contenido polarizante
(Golino et al., 2022). En Filipinas, bajo la presidencia de
Rodrigo Duterte, se ha documentado el uso de “centros
de troles” para atacar a opositores politicos y reforzar la
agenda oficialista. De manera similar, en Brasil, se han
identificado redes de desinformacion activas durante

procesos electorales que influyeron en la percepcion ciu-
dadana sobre los candidatos (Garrido, 2022).

Por otra parte, el desarrollo de la inteligencia artificial ha
introducido nuevas dimensiones en la creacion y distribu-
cion de desinformacion. Los denominados ultrafalsos o
deepfakes han consistido en medios manipulados, tanto
visuales como sonoros, generados mediante inteligencia
artificial, que reproducen con fidelidad a personas que
aparentan decir o hacer cosas que nunca han realizado
(Nasiri & Hashemzadeh, 2025). Estas tecnologias han
erosionado la confianza en la veracidad de los conteni-
dos digitales, al poner en entredicho la maxima de que
“ver es creer”. Las implicaciones de esta tecnologia han
facilitado la elaboracion de campafias de desinformacion,
incluso, han multiplicado los riesgos asociados al uso ma-
lintencionado de contenidos manipulados. De forma que
ha vulnerado los derechos fundamentales, al debilitar la
confianza publica en las fuentes de informacion.

Por otro lado, el analisis cualitativo de los denominados
“centros de troles” ha permitido identificar aspectos re-
levantes sobre el funcionamiento de estas estructuras.
Se ha evidenciado que la gestion de la desinformacion
requiere una estrategia cuidadosa, dado que una inter-
vencion desproporcionada, comprometeria el derecho a
la libertad de expresion. Sumado a esto, se ha observado
que la ciudadania, por su parte, ha manifestado una pre-
ocupacion creciente ante la propagacion de informacion
falsa segun (Nasiri & Hashemzadeh, 2025), acompafiada
por una sensacion generalizada de indefension frente a
su alcance. Ademas, se ha constatado una notable resis-
tencia de las personas a corregir sus creencias cuando
estas han sido formadas a partir de informacion alinea-
da con sus convicciones previas. Esta rigidez cognitiva
constituye un obstaculo significativo para la rectificacion
de errores y la aceptacion de informacion verificada.

De manera complementaria, se ha identificado el uso
intensivo de herramientas tecnolégicas como sistemas
algoritmicos de cribado, publicidad segmentada, bots y
deepfakes, que han contribuido a amplificar la circulacion
de contenido engafioso (Abbas & Taeihagh, 2024). De
ahi que, la opacidad de los algoritmos vy la imposibilidad
de rastrear la informacién compartida en plataformas de
mensajeria privada han representado desafios tecnolo-
gicos sustanciales (por los troll centers) (Hidalgo Torres,
2025).

Por ultimo, se ha reconocido que la difusion de informa-
cion falsa ha tenido un impacto profundo en el deterioro
de la confianza ciudadana en las instituciones democra-
ticas. Este tipo de contenidos ha socavado bienes pu-
blicos fundamentales como la salud y la economia, ha
puesto en riesgo la seguridad juridica, y ha deslegitimado
procesos electorales al distorsionar la percepcion publica
a partir de narrativas manipuladas (por los troll centers).
En consecuencia, resulta indispensable fortalecer los
mecanismos de proteccion informativa que respondan
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eficazmente a la evolucién de las amenazas en el entorno
digital (Collin & Hidalgo, 2025).

A partir de los resultados obtenidos, se sugiere que en
estudios venideros se centren en estudiar el impacto de
la desinformacion digital sobre la polarizacion politica y
los procesos electorales en diferentes paises de América
Latina y como influye en la nacion. Ademas, se debe pro-
mover el andlisis de las dinamicas de las burbujas de filtro
y las camaras de resonancia, fendmenos que inciden en
la desinformacion al limitar la exposicion a perspectivas
diversas. Asimismo, las futuras lineas de investigacion de-
berian considerar el desarrollo de politicas que aborden
la regulacion de las plataformas digitales, al promover la
transparencia en los algoritmos y el control sobre el uso
de datos personales para fines manipulativos. De modo
que se fomenten soluciones optimas capaces de mitigar
los efectos nocivos de los “troll centers”, e inclusive, que
se fortalezca la proteccion de los derechos digitales en
los ciudadanos.

CONCLUSIONES

Los denominados troll centers han sido identificados
como una amenaza sustancial para la estabilidad vy le-
gitimidad de los sistemas democraticos, debido a su
capacidad comprobada para difundir desinformacion y
manipular la opinidon publica. La evidencia empirica ha
demostrado que estas préacticas erosionan la confianza
de la ciudadania tanto en las instituciones democraticas
como en el tejido social en su conjunto. De modo que ha
afectado de manera directa la calidad del debate publico
y la toma de decisiones informadas.

Frente a esta problematica, se ha considerado esencial la
formulacion e implementacion de politicas publicas orien-
tadas a mitigar los efectos de la desinformacion. Entre
las estrategias propuestas, se ha destacado la promocion
de la alfabetizacion digital como herramienta fundamen-
tal para fortalecer la capacidad critica de los ciudadanos
frente a los contenidos mediaticos. De igual forma, la edu-
cacion en medios ha sido valorada como un mecanismo
clave para fomentar una ciudadania informada vy resilien-
te. En este sentido, se ha sugerido, que futuras lineas de
investigacion consideren la transparencia algoritmica,
Ccomo un requisito imprescindible para garantizar la rendi-
cion de cuentas de las plataformas digitales y reducir la
opacidad en la circulacion de informacion.

Los resultados del estudio se ha observado que la res-
puesta ante esta amenaza no debe recaer exclusivamente
en el Estado, sino que requiere de una accion articulada
y sostenida entre los gobiernos, las empresas tecnologi-
cas y los actores de la sociedad civil. Solo a través de la
cooperacion multisectorial e internacional se logra avan-
zar en el disefo de estrategias integrales que aborden
las multiples dimensiones del fenémeno de la desinfor-
macion. Para ello, se deben establecer mecanismos de
intercambio de informacion entre paises, al desarrollar

estandares normativos comunes y coordinar acciones
multilaterales que garanticen una respuesta coherente y
efectiva en el ambito internacional.
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