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RESUMEN

El estudio analizé la ciberseguridad en empresas de co-
mercializacion en Azogues, Ecuador, evaluando la expo-
sicion a riesgos cibernéticos, medidas de mitigacion y
preparacion ante amenazas. Se encuestd a contadores
sobre interrupciones en operaciones, tipo de amenazas
y politicas de seguridad. Los resultados muestran que el
comercio al por menor es predominante y que la mayo-
ria de las empresas han considerado contratar servicios
externos de ciberseguridad. Las amenazas mas comunes
incluyen intrusiones internas y malware. Aunque la mayoria
realiza actualizaciones de software y capacita al personal
en seguridad informatica, aun existe preocupacion por la
preparacion ante amenazas cibernéticas y una asignacion
limitada de presupuesto para ciberseguridad. Se destacan
debilidades en la implementacion de controles internos y la
necesidad de una mayor inversion en tecnologia de segu-
ridad. En conclusion, se necesita mejorar la concienciay la
capacitacion en ciberseguridad, asi como aumentar la in-
version para fortalecer las defensas cibernéticas y mitigar
los riesgos de seguridad.
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ABSTRACT

The study analyzed cybersecurity in trading companies in
Azogues, Ecuador, assessing cyber risk exposure, mitiga-
tion measures, and threat preparedness. Accountants were
surveyed about disruptions in operations, type of threats,
and security policies. The results show that retail is pre-
dominant and that most companies have considered out-
sourcing cybersecurity services. The most common threats
include insider intrusions and malware. Although most per-
form software upgrades and train staff in IT security, there
are still concerns about cyber threat preparedness and li-
mited budget allocation for cybersecurity. Weaknesses in
the implementation of internal controls and the need for
greater investment in security technology are highlighted.
In conclusion, there is a need for improved cybersecurity
awareness and training, as well as increased investment to
strengthen cyber defenses and mitigate security risks.
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INTRODUCCION

La ciberseguridad tiene su origen en 1987 en la
Universidad de Delaware en los Estados Unidos donde
se provoco el primer suceso relacionado con la seguri-
dad de la red Internet, ocasionando un colapso en varios
sistemas, considerado uno de los primeros incidentes
graves de seguridad en la historia de Internet. En este
contexto, tras la rapida evolucion de la tecnologia de la
informacion y la digitalizacion de los procesos contables,
se incrementa la exposicion a riesgos cibernéticos, como
fraudes, robos de informacion confidencial y manipula-
cion de datos. Por lo tanto, se vuelve exigente proteger e
implementar medidas de seguridad para salvaguardar la
integridad, confidencialidad y disponibilidad de la infor-
macion contable (Mufioz et al., 2019).

La ciberseguridad en los sistemas contables surge como
respuesta a la rapida evolucion de la tecnologia de la in-
formacion y la digitalizacion de los procesos contables.
Conforme las empresas adoptan sistemas informéaticos,
se incrementa la exposicion a riesgos cibernéticos, por lo
tanto, se vuelve imperativo proteger e implementar medi-
das de seguridad para salvaguardar la integridad, confi-
dencialidad y disponibilidad de la informacion contable.
Tanto las empresas como los profesionales de la contabi-
lidad deben establecer politicas de seguridad, controles
internos y adoptar tecnologias de proteccion para mitigar
los riesgos cibernéticos y asi fortalecer la confidenciali-
dad de la informacion financiera (Izaguirre & Ledn, 2018).

En este sentido, la proteccion de los datos contables se
convierte en una prioridad ineludible, ya que la seguridad
cibernética se constituye como el escudo necesario con-
tra amenazas que podrian comprometer la integridad y
confidencialidad de la informacion financiera.

Con base en la informaciéon previamente expuesta, este
estudio se enfocaréa en responder a la siguiente pregunta
cientifica: ;Cuales son las vulnerabilidades mas criticas
en los sistemas contables y como pueden abordarse para
asegurar la ciberseguridad y la integridad de los datos
financieros en las empresas comerciales de la ciudad
de Azogues, Ecuador? En este sentido, el objetivo prin-
cipal radica en evaluar las amenazas de ciberseguridad
presentes en los sistemas contables de las empresas
comerciales de la ciudad de Azogues y proponer estra-
tegias efectivas para proteger la integridad de los datos
financieros.

En la actualidad, los inversionistas muestran un marcado
interés en comprender con precision el riesgo financiero
y tomar decisiones informadas sobre la adquisicion, re-
tencién o venta de sus inversiones. Para alcanzar este
propdsito, es indispensable que tengan acceso a es-
tados financieros elaborados conforme a las Normas
Internacionales de Informaciéon Financiera (NIIF). Estos
estados financieros no solo ofrecen informacion relevan-
te a los usuarios, sino que también les capacitan para

realizar decisiones econdémicas fundamentadas. Los es-
tados financieros representan el principal medio de co-
municacion de informacion financiera hacia agentes ex-
ternos a la organizacion (Rodriguez, 2018).

La informacion financiera desempefia un papel esencial
en el ambito empresarial y financiero, siendo utilizada en
todas las facetas de la actividad economica a nivel mun-
dial desde hace varias décadas. La adopcion de las NIIF
es uno de los elementos mas destacados en este con-
texto, ya que garantiza la comparabilidad, transparencia
y calidad de los datos financieros, estableciendo princi-
pios contables uniformes que permiten a las empresas
informar de manera consistente y comprensible. Diversos
paises alrededor del mundo han adoptado las NIIF o es-
tan en proceso de convergencia hacia estos estandares
contables internacionales, entre ellos la Union Europea,
Estados Unidos, Canad4, Australia, Reino Unido y Brasil
(Encalada et al., 2018).

En Latinoamérica, la mayoria de las empresas estan ela-
borando sus reportes financieros bajo las NIIF, Io que ha
tenido un impacto significativo. Por ejemplo, en Chile y
Colombia, esta transicion ha generado efectos positivos
en la calidad de la informacion financiera para las em-
presas, observandose un incremento en la transparencia,
una reduccion en el costo de capital y mejoras en la liqui-
dez empresarial, Io que ha resultado en una mejora gene-
ral en la calidad de los resultados financieros (Contreras
et al., 2019).

En la misma linea de investigacion, Brasil ha implemen-
tado las NIIF desde el 2009, iniciando una tendencia se-
guida por otros paises latinoamericanos como Argentina,
Chile y México, destacandose como pioneros en la region
al presentar sus estados financieros conforme a las NIIF.
Por otro lado, Europa adoptd estas normas en 2005 y ha
abordado los procesos, consecuencias, dificultades y re-
sultados vinculados a dicha adopcién en relacion con los
indicadores financieros (Celi et al., 2018).

Contrariamente, en algunos paises de Latinoamérica
como Bolivia, Cuba, Puerto Rico y México, no se requiere
ni permite el uso de las NIIF; en su lugar, se aplica la nor-
mativa local. Sin embargo, es importante destacar que la
adopcion de las NIIF no es obligatoria en todos los paises
donde se han implementado. Por ejemplo, en Uruguay y
Colombia, aunque estan permitidas, su adopcion plena
depende de la necesidad de la empresa y el cumplimien-
to de ciertos requisitos (Chavez, 2020).

La implementacion de las NIIF en Ecuador ha generado
cambios significativos en las empresas, especialmente en
las PYMES. Desde 2012, las PYMES ecuatorianas estan
obligadas a preparar sus estados financieros de acuerdo
con las NIIF. Los requisitos de reconocimiento, medicion
y presentacion establecidos por estas normas han mo-
tivado a las entidades ecuatorianas a ajustarse a estos
estandares para mejorar la calidad de su informacion
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contable. La transicion a las NIIF implica capacitacion,
implementacion y evaluacion de impactos, asegurando
asi una adecuada adopcién de las normas internaciona-
les (Encalada et al., 2018).

Eneste contexto, laFederacion de Colegios de Contadores
Publicos del Ecuador comunicé en agosto de 2006, con
publicacion oficial el 4 de septiembre del mismo afio, que
las sociedades que realicen oferta publica de valores se-
gun los términos de la Ley de Mercado de Capitales estan
obligadas a preparar y presentar sus estados financieros
de acuerdo con las NIIF y las Normas Internacionales de
Contabilidad (NIC). Estas normativas buscan uniformizar
la informacién en los estados financieros y promover la
transparencia contable en Ecuador (Cando et al., 2019).

Durante varios afios en Ecuador, se han aplicado los
Principios Contables Generalmente Aceptados (PCGA)
de acuerdo con las Normas Ecuatorianas de Contabilidad
(NEC). Sin embargo, debido a la influencia de la globa-
lizacion y la adopcion a nivel mundial, el gobierno ecua-
toriano, a través de la Superintendencia de Compafias
(SIC), emiti¢ la resolucion 08.G.D. DSC.010 el 20 de no-
viembre de 2008. Esta resolucion establece un cronogra-
ma para la implementacion de las NIIF en las empresas
ecuatorianas. Esta adopcion implica cambios en los esta-
dos financieros, los cuales tienen un impacto notable en
los ratios financieros (Celi et al., 2018).

La importancia de la informacion financiera radica en su
capacidad para influir en las decisiones de los usuarios al
proporcionar datos especificos y oportunos para evaluar
la situacion financiera y el rendimiento de una entidad.
La informacion financiera relevante es aquella que puede
afectar las decisiones econdmicas al ayudar a predecir
eventos futuros, confirmar o corregir expectativas pasa-
das, o confirmar la exactitud de evaluaciones anteriores.
La relevancia se ve reforzada cuando la informacion cum-
ple con criterios como ser oportuna, confiable, compren-
sible y comparable. La adopcion de normas internacio-
nales, como las NIIF para las Pymes, mejora la relevancia
al proporcionar un marco comun y consistente. Para las
pequefas y medianas empresas, la relevancia financiera
es critica para atraer inversores, obtener financiamiento,
tomar decisiones estratégicas y cumplir con requisitos re-
gulatorios. Presentar informacion financiera transparente
y fundamental mejora la credibilidad y confianza entre los
usuarios (Encalada et al., 2018).

La aplicacion de las NIIF ha suscitado debates en la co-
munidad contable respecto a la interpretacion y discu-
sion de los conceptos de reglas y principios desde una
perspectiva legal. Se destaca la importancia de la con-
sistencia y coherencia en las normas contables, donde la
consistencia asegura gque las normas no se contradigan
entre si, mientras que la coherencia se refiere a la rela-
cion entre principios y reglas. Actualmente, los iuspositi-
vistas dan prioridad a las reglas en la discusion juridica,
mientras que los iusnaturalistas reconocen que las reglas

implicitamente contienen principios y les otorgan priori-
dad en casos donde las reglas no resuelvan un problema
o estén en conflicto. Por lo tanto, una estructura juridica
basada en reglas privilegia estas en casos de conflicto,
mientras que en una estructura basada en principios, es-
tos prevaleceran sobre las reglas (Agreda et al., 2022).

Es fundamental seguir los principios contables y regula-
ciones al preparar informacion financiera para asegurar
transparencia. Sin embargo, en Ecuador, la consistencia
en su aplicaciéon puede variar debido a factores como la
adopcion de las NIIF y la supervision de entidades re-
guladoras como la Superintendencia de Compafiias,
Valores y Seguros. La introduccion de las NIIF ha implica-
do ajustes importantes en las politicas contables y en la
presentacion de estados financieros, lo cual puede influir
en el grado de cumplimiento de los principios contables y
normativas. Ademas, la supervision de entidades regula-
doras como la Superintendencia de Compafiias, Valores
y Seguros se encarga de asegurar que se cumplan las
regulaciones contables en Ecuador.

Las politicas contables se refieren a los principios, ba-
ses, acuerdos, reglas y procedimientos especificos que
una entidad adopta para elaborar y presentar sus esta-
dos financieros. Un anélisis efectuado sobre 141 empre-
sas listadas en la bolsa de México entre los afios 2000 y
2013 revela que los ajustes en las regulaciones contables
mejoran la importancia evaluativa de la informacion finan-
ciera. Durante este estudio, se evaluaron variables como
utilidad antes de impuestos e intereses, patrimonio, rota-
cién de activos, rotacion de deuda y tamafio de la empre-
sa. Se destaca que la informacion conforme a las NIIF es
mas fiable tanto para inversionistas nacionales como ex-
tranjeros. Ademas, se observa un mayor control por parte
de los administradores en cuanto a la manipulacion de la
informacion (Ayabaca & Aguirre, 2018).

En relacion con los informes financieros, estos documen-
tos organizan y detallan la informacion financiera de una
empresa durante un periodo especifico, incluyendo esta-
dos financieros basicos como el balance general, el esta-
do de resultados, el estado de flujo de efectivo y el estado
de cambios en el patrimonio neto. Estos estados revelan
datos sobre los activos, pasivos, ingresos, gastos, flujos
de efectivo y cambios en el patrimonio de la empresa. Es
esencial que el lenguaje empleado en estos informes sea
claro y comprensible para los usuarios, fomentando asi la
claridad, la coherencia, la adaptacion al publico obijetivo,
la transparencia y la veracidad en la presentacion de la
informacion. Estas practicas son fundamentales para fa-
cilitar una comunicacion efectiva y promover una toma de
decisiones informada en el ambito empresarial (Carranza,
2019).

La evaluacion integral de ciberseguridad constituye un
proceso minucioso y exhaustivo disefado para analizar y
evaluar todos los elementos vinculados con la seguridad
informatica de una entidad. Este andlisis aborda diversas
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dimensiones, que incluyen aspectos técnicos, humanos,
organizativos y legales, con el objetivo de identificar po-
sibles vulnerabilidades, riesgos y amenazas que puedan
afectar la seguridad de la informacion y los activos digi-
tales de la organizacion. Al llevar a cabo esta evaluacion
integral, se pueden ejecutar diversas actividades, como
el andlisis de la infraestructura tecnolégica, que permi-
te evaluar sistemas, redes, aplicaciones y dispositivos
en busca de posibles fallos de seguridad y vulnerabili-
dades. Asimismo, se incluye la evaluacion de politicas y
procedimientos para asegurar su actualizacion y eficacia.
Ademas, la evaluacién de conciencia y capacitacion ga-
rantiza que los empleados cuenten con un amplio cono-
cimiento en ciberseguridad, capacitandolos para identifi-
car y responder a posibles amenazas.

En este sentido, los activos digitales comprenden ele-
mentos de valor que una organizacion o individuo posee
en formato digital, como informacién confidencial, datos
personales, propiedad intelectual, software, bases de da-
tos, documentos electronicos y contrasefas, entre otros
recursos digitales esenciales para el desarrollo de las
operaciones de una entidad. La proteccion de estos acti-
vos digitales se vuelve imperativa para preservar la segu-
ridad de la informacion y prevenir posibles ciberataques
que puedan comprometer la integridad, confidencialidad
y disponibilidad de dichos recursos. La gestion eficaz de
los activos digitales implica la aplicacion de medidas de
seguridad, politicas de acceso, respaldo de datos, cifra-
do y otras préacticas disefadas para mitigar riesgos y ga-
rantizar la continuidad ininterrumpida de las operaciones
(Izaguirre & Leodn, 2018).

Los activos digitales son esenciales para el funciona-
miento de una organizacion, abarcan datos, sistemas de
informacion, infraestructura tecnolégica, software, pro-
piedad intelectual y la reputacion online. La proteccion
efectiva de estos elementos, mediante medidas de ciber-
seguridad, politicas de acceso y uso, copias de seguri-
dad y cifrado de datos, resulta esencial para garantizar la
seguridad de la informacion, asegurar la continuidad del
negocio y preservar la reputacion de la organizacion en el
entorno digital (Caamafio & Gil, 2020).

La gestion de riesgos implica un proceso continuo de
identificacion, evaluacion y respuesta ante posibles ame-
nazas. Para abordar estos riesgos de manera efectiva,
las organizaciones necesitan comprender tanto la pro-
babilidad de ocurrencia de un evento como su posible
impacto. El contexto empresarial desempena un papel
crucial en las decisiones sobre riesgos; por ejemplo, una
pequefia empresa puede ser mas tolerante al riesgo que
una empresa grande y consolidada. Conscientes de que
la exposicion a un riesgo puede generar pérdidas finan-
cieras, resulta esencial estimar su impacto mediante la
implementacion de controles (Ortega, 2021).

La gestion de riesgos de ciberseguridad es un proce-
so que busca identificar, evaluar y mitigar los riesgos

vinculados a la seguridad de la informacion y la tecno-
logfa en una organizacion. Esto implica la aplicacion de
medidas preventivas y correctivas para resguardar 10s
activos de informacién contra posibles amenazas ciber-
néticas. Las actividades clave en este proceso incluyen
la identificacion de riesgos, catalogando posibles amena-
zas como malware, phishing o robo de datos. Luego, se
evalla la probabilidad de ocurrencia y el impacto poten-
cial en la organizacion. Después de identificar y evaluar
los riesgos, se implementan medidas de mitigacion, como
controles de seguridad y politicas internas. El monitoreo
constante y la revision periddica de las medidas de segu-
ridad son esenciales para adaptarse a las nuevas ame-
nazas cibernéticas. En un mundo digital y conectado, la
gestion de riesgos de ciberseguridad resulta fundamental
para salvaguardar la informacion sensible y garantizar la
continuidad operativa de la organizacion (Caamafio & Gil,
2020).

Los sistemas contables desempefian un papel crucial en
la gestion de la informacion financiera y contable. Sin em-
bargo, estan expuestos a una variedad de riesgos que
pueden comprometer la integridad, confidencialidad y
disponibilidad de los datos. Uno de estos riesgos es el
acceso no autorizado, donde personas ajenas pueden
ingresar a los sistemas contables y manipular la informa-
cion financiera de la empresa, lo que podria resultar en
fraudes o alteraciones de los registros contables. El delito
de phishing también representa una amenaza, ya que 10s
perpetradores se infiltran mediante correos electrénicos
con el objetivo de obtener informacion confidencial de las
empresas. Ademas, la fuga de informacion, que implica
la divulgacion de datos sensibles a terceros no autoriza-
dos, y la falta de actualizaciones de seguridad en los sis-
temas contables, pueden dejarlos vulnerables a ataques
cibernéticos. Para mitigar estos riesgos, es fundamental
implementar medidas de seguridad robustas, como el ci-
frado de datos, capacitacion en ciberseguridad para el
personal y copias de seguridad regulares (Ojeda et al.,
2020).

Los controles de seguridad constituyen medidas o accio-
nes destinadas a salvaguardar los activos de informacion
de una organizacion ante posibles amenazas vy riesgos.
Estos controles se rigen por estandares y marcos de re-
ferencia, como la norma ISO 27001, que ofrece un enfo-
que sistematico para establecer, implementar, mantener
y mejorar un sistema de gestion de la seguridad de la
informacion. Asimismo, la norma ISO 27002 proporciona
un conjunto de controles y buenas practicas especificas
para la seguridad de la informacion en una organizacion
(Mufoz et al., 2019).

En el contexto ecuatoriano, la falta de coordinacion y po-
liticas definidas en materia de ciberseguridad ha genera-
do un entorno poco sistematico. Esta carencia se refleja
en la ausencia de un plan de acciones unificado para to-
das las entidades del pais. Ademas, la falta de prevision

Volumen 7| S2 | Agosto -2024

91



por parte del gobierno en este ambito ha dejado abierta
la posibilidad de que la gestion tecnoldgica de la infraes-
tructura e informacion nacional se vea vulnerable ante
amenazas externas. Esta situacion recalca la urgencia de
redisefar la organizacion de la politica de ciberdefensa
en todos sus niveles. Para lograr esto, se necesitaran ac-
ciones coordinadas a nivel gubernamental, junto con la
implementacion de politicas claras y la promulgacion de
legislacion adecuada. Solo asi se podra proteger de ma-
nera eficaz la infraestructura digital y la informacion del
pals (Vargas et al., 2017).

En cuanto a la legislacion ecuatoriana, la seccion terce-
ra del Codigo Organico Integral Penal aborda los delitos
contra la seguridad de los activos de los sistemas de in-
formacion y comunicacion. Por ejemplo, el articulo 229
establece que revelar ilegalmente la base de datos con
el propdsito de violar el secreto, intimidad y privacidad
de las personas, conlleva una pena de uno a tres afos
de prision. El articulo 230 sanciona la interceptacion ile-
gal de datos con tres a cinco afios de prision, incluyendo
diversas acciones como la interceptacion, escucha, des-
viacién o copia de informacién sin autorizacion. El arti-
culo 232 castiga los ataques a la integridad de sistemas
informaticos con tres a cinco afios de prision, cubriendo
acciones como la destruccion o alteracion de datos infor-
maticos. Por ultimo, el articulo 234 penaliza el acceso no
consentido a sistemas informaticos con tres a cinco afios
de prision, incluyendo la explotacion ilegitima de dicho
acceso y la modificacion de portales web sin autorizacion
(Ecuador. Asamblea Nacional, 2021).

MATERIALES Y METODOS

Se llevé a cabo un estudio utilizando un enfoque cua-
li-cuantitativo dentro de un marco de investigacion no
experimental. Este estudio adoptd un alcance descripti-
vo-explicativo con una finalidad transversal, realizado en
un solo momento del tiempo.

Los métodos empleados para esta investigacion inclu-
yeron el método histérico-l6gico, que permitié examinar
la evolucion histérica de la ciberseguridad en el ambito
contable, identificando patrones y tendencias que ayu-
daron a contextualizar los desafios actuales en este cam-
po. Al comprender la evolucion de la ciberseguridad en
el contexto contable a lo largo del tiempo, se establecio
una base soélida para analizar y abordar los problemas
actuales. Por otro lado, el método inductivo-deductivo se
utilizé para derivar conclusiones generales a partir de la
recopilacion de datos sobre incidentes de seguridad vy
practicas de proteccion de datos en empresas comercia-
les, lo que permitié formular teorias sobre cémo mejorar
la ciberseguridad en este ambito. Finalmente, el método
comparativo permitié contrastar diferentes enfoques, es-
trategias y practicas de ciberseguridad utilizadas en di-
versas empresas comerciales, identificando las mejores
practicas y lecciones aprendidas que podrian aplicarse

para mejorar la proteccion de la integridad de los datos
financieros en el contexto contable.

La técnica principal empleada fue la encuesta, compues-
ta por 22 items relacionados con la ciberseguridad en
contabilidad y la informacién financiera. Este instrumento
se aplicd en forma de cuestionario, disefiado especifica-
mente para este estudio.

La unidad de analisis estuvo conformada por empresas
de comercializacion ubicadas en la ciudad de Azogues.
El muestreo se realizd por conveniencia, seleccionando
un total de 33 empresas representadas por sus contado-
res que cumplian con los criterios establecidos para par-
ticipar en la investigacion.

Para el analisis estadistico de los datos recopilados a
través de la encuesta, se empleo el software JASP. Esta
herramienta proporciond una plataforma eficiente y con-
fiable para realizar analisis estadisticos avanzados, faci-
litando la interpretacion de los resultados y la generacion
de conclusiones especificas. El uso de JASP permitid
realizar andlisis descriptivos, inferenciales y exploratorios,
contribuyendo asf al rigor y la validez de los hallazgos de
la investigacion.

RESULTADOS Y DISCUSION

Sector econémico: los resultados revelan que la mayoria
de las empresas de comercializacion encuestadas en la
ciudad de Azogues se enfocan en el sector del comercio
al por menor, 1o que representa el 51.52%. Por otro lado,
el comercio al por mayor muestra una presencia abruma-
dora, con 16 respuestas, equivalente al 48.48%.

Interrupcion en las operaciones: entre los encuestados,
un 48.50% indica que sus empresas nunca han experi-
mentado una interrupcién en las operaciones comerciales
debido a un incidente de seguridad cibernética en los sis-
temas contables. Sin embargo, un porcentaje 18.20% re-
porta haber experimentado interrupciones tanto en varias
ocasiones y el 21.20% de manera esporadica. Ademas,
un 12.12% de los encuestados no estan seguros si su
empresa ha experimentado tales interrupciones.

Servicios externos, amenazas y vulnerabilidades de
ciberseguridad: se observa en los resultados que la ma-
yoria de las empresas que han identificado menos de 5
amenazas y vulnerabilidades han considerado la posibi-
lidad de contratar servicios externos de ciberseguridad,
mientras que un ndmero similar de empresas en esta ca-
tegoria no lo han considerado. Por otro lado, la mayoria
de las empresas que han identificado entre 2 y 5 sistemas
con amenazas Yy vulnerabilidades también han conside-
rado esta posibilidad. Ademas, la Unica empresa que
identificd mas de 10 amenazas y vulnerabilidades no ha
considerado la posibilidad de contratar servicios externos
de ciberseguridad.

Tipo de amenazas: Durante los Ultimos 12 meses, se han
experimentado varias amenazas de ciberseguridad en
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los sistemas contables de las empresas encuestadas. Entre las mas comunes se encuentran las intrusiones internas,
reportadas por el 33.33% de los encuestados, seguidas por el malware, con un 27.27%. También se destacan los
ataques de denegacion de servicio (DDoS), que representan el 15.15% de las respuestas. El phishing también ha sido
una amenaza reveladora, reportada por el 18.18% de los encuestados. Ademas, un pequefo porcentaje de encuesta-
dos menciond otras amenazas no especificadas.

Afeccion de la integridad de los datos financieros: Los datos revelan que la mayorfa de los encuestados, un 57.58%,
califican la probabilidad de que las amenazas afecten la integridad de los datos financieros de manera moderada. Esto
sugiere una percepcion de riesgo significativa, pero no inmediata, en cuanto a la seguridad de los datos financieros.
Ademas, un porcentaje considerable de encuestados, el 24.24%, considera que la probabilidad de impacto es alta,
lo que refleja una preocupacion sustancial por la seguridad de los datos financieros frente a estas amenazas. Por otro
lado, un pequefio grupo, el 18.18% (ver tabla 1), califica la probabilidad como baja.

Tabla 1. Afecciones segun las amenazas de ciberseguridad.

¢ Como calificaria la probabilidad de que Porcentaie
estas amenazas afecten la integridad de los | Frecuencia Porcentaje Porcentaje Valido Acumulaclio
datos financieros?
a) Baja 6 18.182 18.182 18.182
b) Moderada 19 57.576 57.576 75.758
c) Alta 8 24.242 24.242 100.000
Total 33 100.000

Sistemas de gestion financiera y contable: el 72.73% de encuestados utiliza un Unico sistema de gestion financiera
y contable. Esto propone una tendencia hacia la consolidacion de las funciones contables y financieras en un Unico
sistema integrado. Sin embargo, un porcentaje caracteristico de las empresas 21.21% utiliza entre 2 y 5 sistemas
diferentes para estas funciones, lo que puede indicar una mayor complejidad en la estructura de gestion financiera
y contable. Ademas, un pequefio niumero de empresas (6.06%) utiliza mas de 5 sistemas, lo que podria implicar una
fragmentacion caracteristica en la gestion de datos financieros y contables.

Medidas de mitigacidon: los resultados revelan que las empresas han implementado una variedad de medidas de
mitigacion para reducir los riesgos de ciberseguridad. La mas comun es la realizacion de actualizaciones regulares
de software, con un porcentaje del 54.55%. Esto indica una atencién especifica a mantener los sistemas actualizados
para abordar vulnerabilidades conocidas. Ademas, el 6.06% siendo un pequefio porcentaje de empresas ha imple-
mentado firewalls y sistemas de deteccion de intrusiones y han efectuado controles de seguridad 12.12% d. Por otro
lado, la capacitacion del personal en seguridad informatica también ha sido una medida destacada, con un 21.21%
de las respuestas.

Politicas y procedimientos: la investigacion muestra una variedad de respuestas en cuanto a la implementacion
y claridad de las politicas y procedimientos especificos para proteger la integridad de los datos financieros en los
sistemas contables de las empresas encuestadas. El 30.30% de los encuestados afirmaron contar con politicas y pro-
cedimientos bien definidos, mientras que un 18.18% menciond tener politicas y procedimientos, pero estos no estan
definidos ni implementados de forma clara. Ademas, un 15.15% de los encuestados indicaron que sus empresas no
cuentan con politicas ni procedimientos especificos en absoluto. Por otro lado, un nimero considerable de encuesta-
dos, el 18.18%, exprest incertidumbre sobre este aspecto.

Politicas de acceso y autenticacion: las politicas de acceso y autenticacion aplicadas a los sistemas contables de
las empresas encuestadas se centran en el uso de contrasefias fuertes y el cambio regular, con un 54.55% de las res-
puestas. Esto indica una practica comun de seguridad para proteger el acceso a los sistemas contables. Ademas, un
porcentaje especifico de empresas con el 27.27% emplea la restriccion de acceso basada en roles, lo que sugiere una
gestion mas granular de los permisos de acceso segun las funciones y responsabilidades de los usuarios. Ademas, un
18.18% de las empresas aplican autenticacion de dos factores, o que agrega una capa adicional de seguridad para
verificar la identidad de los usuarios.

Auditorias de cumplimiento en materia de seguridad: los datos reflejan que el 27.27% de las empresas ha llevado a
cabo de forma regular auditorias de cumplimiento en materia de seguridad de la informacion, lo que propone un com-
promiso continuo con la evaluacion y mejora de los estandares de seguridad de la informacion. Ademas, un 18.18%
lleva a cabo estas auditorias de forma ocasional, lo que indica una atencién periédica menos frecuente a este aspecto.
Sin embargo, un numero considerable de empresas, el 54.55% aun no ha realizado auditorias.
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Nivel de vulnerabilidad: segun los resultados, el nivel de vulnerabilidad de los sistemas contables de la empresa en
relacion con posibles amenazas cibernéticas muestra una distribucion especifica. Un 12.12% de los encuestados ca-
lifica los sistemas como muy vulnerables, mientras que el 30.30% los considera moderadamente vulnerables. Por otro
lado, un 36.36% los percibe como poco vulnerables. Es notable que un 21.21% de los encuestados indican no estar
seguros de la vulnerabilidad de los sistemas contables.

Formacidn en seguridad informatica: segun los encuestados, un 69.70%, indican que menos del 25% de los emplea-
dos de la empresa recibe formacion en seguridad de la informacion. Ademas, un 21.21% sefiala que entre el 25% vy el
50% de los empleados recibe esta formacion, mientras que solo un 9.09% afirma que mas del 50% (ver tabla 2) de los
empleados recibe este tipo de formacion.

Tabla 2. Formacién en seguridad informatica.

¢ Qué porcentaje de empleados de la empresa recibe Frecuencia | Porcentaie Porcentaje Porcentaje
formacidn en seguridad de la informacion? I Valido Acumulado
a) Menos del 25% 23 69.697 69.697 69.697
b) Entre 25% y 50% 7 21.212 21.212 90.909
c) Mas del 50% 3 9.091 9.091 100.000
Total 33 100.000

Medidas de mitigacidn: tras la indagacion, los resultados exteriorizan una variedad de medidas de mitigacion imple-
mentadas en las empresas encuestadas para reducir los riesgos de ciberseguridad. El 48.48% de los encuestados
indicaron haber implementado antivirus, lo que sugiere que esta es una medida de seguridad adoptada. Ademas, un
24.24% menciono realizar actualizaciones regulares de software, o que es concluyente para mantener los sistemas
protegidos contra vulnerabilidades conocidas. La capacitacion en seguridad para empleados también se menciond,
aungue en menor medida, con un 9.09% de los encuestados. Ademas, hubo menciones de otras medidas de miti-
gacion no especificadas, lo que indica una diversidad en los enfoques utilizados por las empresas. Sin embargo, es
notable que solo un 12.12% menciono el uso de firewall como medida de mitigacion.

Amenazas de ciberseguridad en los datos financieros: En cuanto al impacto de las amenazas de ciberseguridad
en la integridad de los datos financieros de la organizacion, se observa que el 6.06% de los encuestados reportaron
un impacto muy alto, mientras que otro 6.06% indicaron un impacto alto. Por otro lado, el 48.48% de los encuestados
sefialaron un impacto moderado, y el 33.33% reportaron un impacto bajo. Solo el 6.06% (ver figura 1) afirmaron que no
han experimentado ningun impacto.
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Figura 1. Amenazas de ciberseguridad en los datos financieros.

Evaluaciones de seguridad cibernética: existe una variedad de practicas en cuanto a la frecuencia de las evalua-
ciones de seguridad cibernética en los sistemas contables de las empresas. Un 27.27% de los encuestados indicaron
que se realizan evaluaciones periédicas, al menos una vez al afio, mientras que un 45.45% sefialaron que estas eva-
luaciones ocurren de forma ocasional, cada varios afios. Por otro lado, un 15.15% de los encuestados manifestaron
no estar seguros de la frecuencia de estas evaluaciones, y un 12.12% (ver tabla 3) indicaron que en su empresa no se
realizan evaluaciones de seguridad cibernética en absoluto.
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Tabla 3. Evolucion de seguridad cibernética.

e e oo e oonsy. | rasuanci | prcorse | Poggne | Pl
d) No estoy seguro 5 15.152 15.152 15.152

a) Regular (al menos una vez al afio) 9 27.273 27.273 42.424

b) Ocasional (cada varios afios) 15 45.455 45.455 87.879

c) No se realizan evaluaciones de seguridad cibernética 4 12121 12121 100.000

Total 33 100.000

Mejoras para fortalecer la ciberseguridad: la encuesta revela varias sugerencias para fortalecer la ciberseguridad
en los sistemas contables. El 45.45%, indicaron que una mayor inversion en tecnologia de seguridad seria una mejora
necesaria. Ademas, el 21.21% sugirid implementar politicas de seguridad mas estrictas. Otras sugerencias incluyen
mejorar la capacitacion en seguridad para empleados, con un 12.12% de los encuestados respaldando esta idea. Solo
un pequefio porcentaje menciond otras mejoras especificas o0 no proporcionaron una respuesta clara.

Presupuesto anual destinado para la ciberseguridad: los resultados muestran una distribucion diversa en cuanto al
porcentaje del presupuesto anual destinado a actividades relacionadas con la ciberseguridad de los sistemas conta-
bles. Un tercio de los encuestados que representan el 33.33% indicaron que destinan menos del 1% de su presupues-
to a este fin, mientras que otro tercio el 36.36% asigna entre el 1% y el 5%. Solo un pequefio porcentaje, el 12.12%
dedica entre el 5% y el 10% de su presupuesto, y el 6.06% de encuestados no estan seguros sobre este aspecto.
Ademas, un 6.06% menciond que no se destina un presupuesto especifico a ciberseguridad, y otro 6.06% destinan
mas del 10% de su presupuesto para estas actividades.

Preparacion de la organizacion frente a las amenazas: |os resultados indican que hay una preocupante tendencia
entre los encuestados respecto a la preparacion de sus organizaciones para hacer frente a amenazas cibernéticas. El
54.55% considera que su organizacion esta poco preparada, mientras que otro 27.27% la califica como preparada. Sin
embargo, solo el 9.09% la percibe como muy preparada, y el mismo porcentaje, 9.09%, la considera nada preparada.

Pérdidas financieras: el 51.52% de los encuestados informaron que sus empresas no han experimentado pérdidas
financieras, mientras que el 15.15% menciond haber experimentado pérdidas menores y un 6.06% reporté pérdidas
representativas. Sin embargo, es importante destacar que un 12.12% de los encuestados expresaron incertidumbre
sobre este tema, lo que sugiere una falta de claridad o en cuanto a los impactos financieros de los incidentes de se-
guridad cibernética.

Copias de seguridad: los resultados muestran que un 36.36% de los encuestados indicaron que realizan copias
de seguridad todos los dias, mientras que otro 30.30% lo hace semanal. Ademas, un 15.15% realiza copias de se-
guridad cada mes y otro 15.15% de manera ocasional, cada varios meses. Sin embargo, es preocupante observar
que un pequeno porcentaje, el 3.03%, indicé que no se realizan copias de seguridad en absoluto.

Medidas para implementar: un considerable porcentaje, el 36.36% de los encuestados sefialaron, la falta de con-
ciencia'y comprension sobre ciberseguridad por parte del personal es percibida como el principal desafio para im-
plementar medidas en los sistemas contables de las empresas encuestadas, seguido por la falta de recursos finan-
cieros para invertir en tecnologia y capacitacion en ciberseguridad, con un 21.21%. Otros desafios mencionados
incluyen la complejidad y diversidad de las amenazas cibernéticas, que representan el 15.15% de las respuestas.

En este estudio, se lleva a cabo un analisis exhaustivo de los riesgos cibernéticos en las empresas de comercializacion
en la ciudad de Azogues, proporcionando una panoramica amplia de las amenazas que enfrentan estas empresas en
su conjunto. Por otro lado, el estudio realizado por Poma & Huaman (2023), se enfoca en una evaluacion mas especifi-
ca dentro de una empresa particular, en este caso, Jama-Café Restaurant. En este estudio se exploran las percepcio-
nes de los trabajadores sobre los problemas de ciberseguridad y las estrategias para mitigarlos.

Al comparar los resultados de ambos estudios, se observa que las amenazas cibernéticas identificadas, como los
troyanos, virus y otras formas de malware, son mencionadas tanto en el contexto global de las empresas de comer-
cializacion como en el ambito interno de la empresa Jama-Café Restaurant. Esto resalta la necesidad de implementar
medidas de proteccion adecuadas en todos los niveles, desde el ambito mas amplio de la industria hasta el entorno
especifico de cada organizacion.
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Ademas, ambos estudios subrayan la importancia de la
conciencia y la capacitacion en ciberseguridad. Mientras
que el primer estudio destaca la necesidad de implemen-
tar estrategias de prevencion en todas las empresas de
comercializacion, el segundo estudio muestra como la
capacitacion y la adopcion de buenas préacticas por par-
te del personal pueden contribuir de manera significativa
a mitigar los riesgos dentro de una empresa especifica
como Jama-Café Restaurant.

En paralelo, el presente estudio se enfoca en identifi-
car amenazas y describir factores de riesgo comunes
en las empresas comerciales de la ciudad de Azogues,
mientras que el estudio de Pefa et al. (2023), aborda la
aplicacion de la ley y la percepcion de los especialistas
sobre el marco legal existente en Ecuador. Nuestro estu-
dio proporciona una vision detallada de las amenazas de
ciberseguridad, identificando los tipos de ataques mas
comunes en el panorama actual. Esto establece una base
soélida para comprender las diversas formas en que los
sistemas informaticos pueden ser comprometidos y los
posibles impactos que estos ataques pueden tener en la
integridad y disponibilidad de los datos en los sistemas
contables. Ademas, resalta la importancia de implemen-
tar soluciones de deteccion y prevencion de ataques
para mitigar estos riesgos.

Por otro lado, el estudio legal ofrece una perspectiva mas
regulatoria sobre la ciberseguridad, centrandose en la
aplicacion de la ley y el andlisis del marco legal existente
en Ecuador. Se destaca la preocupacion por la confiden-
cialidad de la informacion y la proteccion de la privaci-
dad individual, pero también se sefala la necesidad de
una legislacion mas amplia que aborde aspectos como
la integridad y disponibilidad de la informacion, asi como
la proteccion de sistemas y redes (Pefia et al., 2023).
Ademas, se discuten los desafios especificos que en-
frentan los profesionales del derecho al juzgar delitos de
ciberseguridad, incluida la falta de evidencia fisica y la
rapida evoluciéon de las amenazas cibernéticas.

Al comparar ambos estudios, se evidencia una intersec-
cién entre los aspectos técnicos y legales de la cibersegu-
ridad. Ambos coinciden en la necesidad de conciencia,
capacitacion especializada y colaboracion internacional
para abordar las amenazas cibernéticas, especialmente
en paises en desarrollo como Ecuador. Esta convergen-
cia destaca la importancia de abordar la ciberseguridad
desde una perspectiva integral que combine tanto aspec-
tos técnicos como legales para garantizar la proteccion
efectiva de los sistemas de informacion y la integridad de
los datos en el entorno empresarial actual.

En el presente estudio enfocado en las empresas de co-
mercializacion en Azogues, se observa una preocupacion
generalizada por las amenazas cibernéticas, especial-
mente en lo que respecta a la interrupcion de operacio-
nes, la integridad de los datos financieros y la vulnerabi-
lidad de los sistemas contables. Aunque la mayoria de

las empresas encuestadas han implementado medidas
de mitigacion, como actualizaciones de software y poli-
ticas de acceso, aun persiste una percepcion de vulne-
rabilidad y una falta de preparacion para enfrentar estas
amenazas.

Por otro lado, el estudio realizado en la Cooperativa de
Ahorro y Crédito la Merced (Ojeda et al., 2020) revela una
mayor conciencia sobre |os riesgos cibernéticos entre
los encuestados, particularmente en relacion con delitos
informaticos como el phishing y el malware. Aunque la
implementacion de nuevas tecnologias se percibe como
beneficiosa en términos de eficiencia y respuesta a las
demandas del mercado, también se reconoce la necesi-
dad de mejorar la gestion de riesgos en el contexto de la
banca digital.

Una de las principales diferencias entre ambos estudios
radica en la percepcion de la preparacion y la gestion de
riesgos. Mientras que en las empresas de comercializa-
ciéon en Azogues existe una preocupacion generalizada y
una percepcion de vulnerabilidad, en la Cooperativa de
Ahorro y Crédito la Merced se observa una mayor con-
ciencia sobre los riesgos cibernéticos. En términos de
medidas de mitigacion, ambos estudios coinciden en la
importancia de implementar politicas de seguridad, reali-
zar actualizaciones de software y capacitar al personal en
seguridad informatica. Sin embargo, mientras que en las
empresas de comercializacion se destaca la necesidad
de politicas y procedimientos mas claros, en la coopera-
tiva se enfatiza la importancia de una cultura de riesgo y
una gestion mas técnica de los riesgos cibernéticos.

CONCLUSIONES

Se ha observado un aumento en la exposicion a riesgos
cibernéticos debido a la rapida evoluciéon de la tecnolo-
gia de la informacion y la digitalizacion de los procesos
contables. Este fendbmeno marca la importancia de imple-
mentar medidas de seguridad robustas para proteger la
integridad, confidencialidad y disponibilidad de la infor-
macion contable.

Existe una preocupacion significativa sobre la prepara-
cion de las organizaciones para hacer frente a las ame-
nazas cibernéticas, con el 54.55% de los encuestados
considerando que sus organizaciones estan poco prepa-
radas para enfrentar estas amenazas. Este dato revela
una necesidad urgente de mejorar la preparacion y la res-
puesta ante incidentes cibernéticos.

A pesar de la creciente amenaza de ataques cibernéti-
C0S, una proporcion considerable de empresas destina
una parte limitada de su presupuesto anual a activida-
des relacionadas con la ciberseguridad. Por ejemplo, el
33.33% asigna menos del 1% de su presupuesto para
este fin. Esto subraya la necesidad de una mayor inver-
sion en tecnologia y recursos para fortalecer las defensas
cibernéticas y mitigar los riesgos de seguridad.
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Si bien la mayorfa de las empresas realizan copias de
seguridad de los datos financieros almacenados en los
sistemas contables con cierta frecuencia, todavia existe
un pequefio porcentaje (3.03%) que no realiza copias de
seguridad en absoluto. Ademas, aunque algunas medi-
das de mitigacion, como las actualizaciones regulares de
software y la capacitacion del personal en seguridad in-
formatica, son comunes, otras, como la implementacion
de firewalls, son menos utilizadas. Esto indica la nece-
sidad de una adopciéon mas amplia de practicas de ci-
berseguridad fundamentales para proteger los activos de
informacion de las empresas.

Las vulnerabilidades mas criticas en los sistemas conta-
bles de las empresas comerciales de Azogues, Ecuador,
incluyen el acceso no autorizado, phishing y malware,
fuga de informacion y falta de actualizaciones de se-
guridad. Para abordar estas amenazas y asegurar la
ciberseguridad y la integridad de los datos financieros,
es fundamental implementar autenticacion multifactor,
contrasefas robustas y controles de acceso basados en
roles. Ademas, capacitar al personal en ciberseguridad,
utilizar filtros avanzados de correo electronico, software
antivirus actualizado, cifrado de datos y politicas estrictas
de privacidad. También es crucial realizar actualizacio-
nes regulares de software y aplicar parches de seguridad
inmediatamente para corregir fallas y prevenir ataques
cibernéticos.
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