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RESUMEN

El siguiente trabajo es una descripcion del estado del arte
acerca de las aplicaciones actuales de reconocimiento fa-
cial, tanto comerciales como de cédigo abierto, comparan-
do su funcionalidad, efectividad, desarrollo actual y futuro.
A lo largo del documento se detallan los por menores de
cada una de las aplicaciones tanto méviles como de es-
critorio, analizando sus caracteristicas, ventajas y desven-
tajas; el tipo de tecnologia que utilizan y el campo al que
estan aplicadas, permitiendo tener una vision general de
las mismas y su influencia en la forma como interactuamos
con la tecnologia y el efecto en nuestras vidas.

Palabras clave: Reconocimiento facial, redes neuronales,
software libre, privacidad, biométrico.

ABSTRACT

The following work is a description of the state of the art about
current applications of facial recognition, both commercial
and open source, comparing its functionality, effectiveness,
current and future development. Throughout the document
are detailed the minors for each of the mobile and desktop
applications, analyzing their characteristics, advantages
and disadvantages; the type of technology they use and the
field to which they are applied, allowing us to have an over-
view of them and their influence on the way we interact with
technology and the effect on our lives.

Keywords: Facial recognition, neural networks, free sof-
tware, privacy, biometrics.
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INTRODUCCION

La tecnologia avanza dia a dia, ahora se habla de am-
bientes inteligentes, computacion ubicua, dispositivos
inteligentes, lo cual esta influenciando y cambiando la
forma de vida de las personas (Pentland & Choudhury,
2000).

Una de las tecnologias emergentes que esta tomando
auge es la computacion afectiva, cuyo objetivo es la im-
plementacion de dispositivos y sistemas capaces aptos
para el reconocimiento, interpretacion, procesamiento y/o
simulaciéon de las emociones humanas, mejorando asi
la interaccion hombre — maquina. Asi mismo, deben ser
capaces de: capturar y reconocer los estados emocio-
nales del usuario por medio de mediciones de sefales
generadas en la cara, voz, cuerpo o algun otro reflejo
del proceso emocional que se esté efectuando y debe
procesar tal informacién pudiendo clasificar, gestionar y
aprender a través de algoritmos de comparacion. Por ulti-
mo, ser capaz de generar las respuestas a las emociones
correspondientes por medio de diferentes canales: colo-
res, sonidos, operadores virtuales con expresion, robots
gestuales, etc. (Baldasarri, 2016).

En el campo de la computacion afectiva, la tecnologia de
reconocimiento facial ha tenido un despunte en los ulti-
mos afnos gracias a los dispositivos moviles, al mejora-
miento de los algoritmos matematicos, poder de compu-
tacional y la interconexion, permitiendo reconocer rostros
en segundos (Lorenzo, 2016).

El reconocimiento facial actualmente se continua en eta-
pa de investigacion, pero ya se pueden encontrar mul-
tiples aplicaciones de esta tecnologia del campo de la
computacion afectiva.

Desde el uso para transacciones online, como el caso de
empresas como Alibaba o el banco ICBC, personalizar
la publicidad al reconocer al cliente y sus preferencias,
encontrar personas 0 mascotas perdidas como lo hace
la web findingrover, atrapar criminales o detectar suplan-
taciones de identidad o hasta bloquear o desbloquear
acceso a dispositivos o edificios; la lista de aplicacio-
nes es muy variada y va incrementandose cada vez mas
(Lorenzo, 2016).

Actualmente el reto es el reconocimiento facial 3D utili-
zando video en tiempo real, 1o cual lo hace mas comple-
jo y sensible, debido a la posicién, enfoque, luz y extras
como maquillaje, lentes, etc., por lo que el uso de nuevas
técnicas y tecnologias seran importantes para el avance
en esta area (Pereyra, 2014).

DESARROLLO

El reconocimiento facial basicamente se basa en la si-
guiente metodologia: una fase de entrenamiento, de don-
de se extrae las caracteristicas significativas, la etapa de
almacenamiento y la fase de test (Espinosa, 2000). Los
sistemas de reconocimiento facial pueden comparar los

rostros capturados en tiempo real a través de video con
estas bases de datos previamente almacenadas.

Segun la clasificacion de Zhao, Chellappa, Phillips &
Rosenfeld (2003), existen tres tipos de metodologias para
el reconocimiento facial: los holisticos, los basados en ca-
racteristicas y los hibridos.

Los holisticos, que utilizan toda la region de la cara y han
probado su efectividad en investigaciones utilizando com-
parativas con grandes bases de datos como Megaface.
Los que se basan en caracteristicas, como la de los 0jos,
nariz, boca buscando un clasificador de tipo estructural y
por ultimo los métodos hibridos, los cuales utilizan un tipo
de percepcion mas similar al del ser humano al combinar
el método holistico y los que se basan en caracteristicas,
pero estos ultimos no han sido totalmente estudiados.

El uso del reconocimiento facial en la actualidad se ha
convertido en una poderosa herramienta aplicada tanto a
la seguridad, tal como la de edificio privados o guberna-
mentales a través de dispositivos biométricos; o también
puede ser aplicada el ocio, como el caso de busqueda
de personas y su informacion de contacto en redes socia-
les (Gabel, 2017).

También las empresas de marketing se encuentran muy
interesadas en aplicar reconocimiento facial en sus po-
tenciales y/o actuales clientes, al tener la capacidad de
reconocer frecuencia de visitas de un cliente, que pro-
ductos mas observa, reconocer al cliente (sexo, edad,
etc.) y poder brindarle un servicio méas personalizado
(Goémez, 2015).

Pero el reconocimiento facial no es algo relativamente
nuevo, sus primeras investigaciones se remontan a 1960
con la investigacion de los primeros sistemas biométri-
cos, que durante mucho tiempo fueron secretos (ESET'’s
We Live Security, 2017). Luego gracias a los avances tan-
to en software y hardware ha permitido el avance, que
aun se encuentra en un etapa de crecimiento y de inves-
tigacion en muchos campos de aplicacion.

Auln existen muchos retos y problemas que resolver, por
ejemplo, la resolucion de las camaras utilizadas, su poca
tolerancia a la luz, a las expresiones faciles.

Pero entre los pasos positivos tenemos el cambio de 2D
a 3D, ya que ahora se puede reconocer aspectos facia-
les con mas detalle, como la estructura 6sea, la curva
alrededor de los ojos, la nariz, lo cual ayuda a mejorar la
deteccion mas exacta del rostro (ESET’s We Live Security,
2017).

El reconocimiento facial no es nuevo ni exclusivo, em-
presas importantes como Google con su Piccasa o en
su buscador de imagenes y Facebook en su red social,
ya lo han implementado ampliamente (Gonzélez, 2011) y
ahora la empresa Rusa N-Tech.Lab ha promocionado una
App con una fiabilidad del 70% para encontrar, por el mo-
mento, usuarios en la red social VKontakte, que equivale
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al Facebook en Rusia, pero pronto estara disponible para
usuarios de Istagram, Badoo o Tinder (Gematogen, 2016).

Otro ejemplo a mencionar del interés de la diversidad de
sectores por el reconocimiento facial, es el de 30 igle-
sias alrededor de varios paises del mundo, han estado
utilizando un software de reconocimiento facial llamado
Churchix, para monitorear la asistencia de sus feligreses
a misa (Russon, 2015).
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Figura 1. Reconocimiento facial con el software.

Fuente: Russon (2015).

En el sector privado es el de ICBC Bank, quien ha imple-
mentado el reconocimiento facial en su aplicacion movil
para el inicio de sesion y poder realizar sus transacciones
a través de su celular sin necesidad de ingresar ningun
usuario ni contrasefia.

El mercado actual del reconocimiento facial oscila en-
tre los US$3000 millones y se estima que para el 2021
aumente a los US$6000 mil millones, uno de los motivos
principales de su crecimiento es la vigilancia, siendo sus
principales consumidores los distintos gobiernos o insti-
tuciones como el FBI (Gabel, 2017).

Todo esto se puede dar al interés de muchas compafiias
que se encuentran investigando, como se menciona ya
Google y Facebook (Michelone, 2015), pero también em-
presas como Microsoft, Baidu, Yahoo estan haciendo lo
suyo y muchos de sus algoritmos se encuentran en va-
rios de los dispositivos que actualmente usamos como el
caso de Skype. Skype y Netflix también estan interesados
en el tema y PayPal lo quiere usar para evitar fraudes.

Tabla 1. Aplicaciones tipicas de reconocimiento facial.

Area Aplicaciones especificas

Videos juegos, realidad virtual, programas

Entretenimiento de entrenamiento,

Licencias de conducir, programas de ayu-
da social pasaporte, documento de identi-
dad nacional, registracion de voto, fraudes
en asistencia social

Tarjetas inteli-

gentes

Supervisiéon adulta de TV, ingreso a sesion
en dispositivo portatil y/o PC seguridad en
aplicaciones, seguridad en base de datos,
encriptacion de archivos, seguridad intra-
net, acceso a internet, registros médicos,
seguridad en terminales comerciales

Seguridad de la
informacion

Control CCVT, vigilancia avanzada por vi-
deo , robo en tiendas, seguimiento e inves-
tigacion de sospechoso

Aplicacion de la
ley de vigilancia

Fuente: Zhao, et al., (2003).

El reconocimiento facial presenta sus riesgos (Becerra
Pozas, 2017), ya que este no necesita el permiso explicito
de la persona para la captura de su rostro, cualquier ca-
mara ubicada por ejemplo en aeropuertos, estacion, etc.
es decir cualquier punto de concurrencia puede capturar
una imagen en segundos, almacenarla en una base de
datos para luego ser catalogada, incluso con informacion
adicional, como el caso de un cajero automatico, en don-
de el usuario puede ser fotografiado y relacionado con los
datos de la cuenta bancaria a la que accede.

También este tipo de polémica ya surgio con plataformas
como Facebook, que con su algoritmo de reconocimiento
facial puede reconocer alos contactos que estan en la foto
publicada (Lépez, 2017), opcién que en la Comunidad
Europea pidid su desactivacion por considerarla invasiva.

Y la dltima polémica en torno al tema es la que ha presen-
tado el Iphone X, el cual va a tomar como referencia de
seguridad al reconocimiento facial, dejando a un lado a la
identificacion tactil (Pastor, 2017).

A continuacioén, se presenta una comparativa de cinco
plataformas madviles y web de reconocimiento facial, pre-
sentando sus caracteristicas mas importantes, la tecnolo-
gia que aplican, asi como las ventajas y desventajas que
proporcionan estas herramientas.

loBit Applok — Face Lock

Es una app para Android desarrollada por la empresa
IObit, una de las compafiias de prestigio en el @mbito de
seguridad informatica (Rosso, 2016).

El propdsito de la aplicacion es bloquear todo el
Smartphone o ciertas aplicaciones definidas por el usua-
rio a través del reconocimiento facial.

El uso de la aplicacién es muy facil, tan solo se seleccio-
na si desea bloquear el acceso al dispositivo o aplica-
ciones puntuales. Permite asegurar la configuracion del
dispositivo evitando su acceso, no permite su desinstala-
cién de la misma y otras opciones, por lo que la captura
y reconocimiento facial funciona solo con un rostro, por lo
que este debe estar cerca y fijo a la camara para que no
haya errores.

También en su version de pago cuenta con opciones ex-
tras como la captura de la imagen de la persona que esta
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tratando de usar el dispositivo sin autorizacion, llegando
un aviso junto con una imagen al email del propietario.
Para seguridad del usuario se conecta el correo electro-
nico y un patréon para cuestiones de configuracion o recu-
peracion de la aplicacion.
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Figura 2. loBit AppLock sus pantallas de bloqueo.

La aplicacion es capaz de “camuflarse” entre las aplica-
ciones instaladas en el dispositivo, al permitir cambiar el
fcono y/o el nombre de la misma y pasar desapercibida
para cualquier intruso. Adicionalmente, cuenta con una
pantalla de bloqueo falsa, para hacer mas dificil el romper
su seguridad.

Podriamos resumir entre sus principales caracteristicas
de las muchas con las que cuenta:

- Compatible con Android 4.4 o superior.

- Funciona tanto en smartphones como en tablets.

« Bloguea la galeria de imagenes y videos.

« Los programas de mensajerias.

- Blogueo de aplicaciones comerciales y sus juegos.

- Bloque de aplicaciones relacionadas con el trabajo y
con pagos.

Entre las ventajas a mencionar:

« Su version gratis funciona muy bien, pudiendo utilizar
las funciones de reconocimiento y bloqueo tanto del
sistema como de aplicaciones.

- Reconoce varios rostros, pero uno a la vez.
- Se encuentra disponible en espariol.

- Funciona de manera eficiente sin influenciar de mane-
ra notoria el rendimiento del equipo.

Entre las desventajas:

. Para acceder a todas sus funciones se necesita hacer
un pago.

- Laefectividad del reconocimiento facial dependera de
la camara del dispositivo que se use.

« Su version gratis muestra publicidad.
Find Face

Otra muy buena aplicacion que existe en el mercado,
ruso por el momento, es Find face (https://findface.ru), la
cual esta disponible desde el 2015 y se jacta de tener un

93% de efectividad encontrando la foto que capture con
su aplicacion dentro de la red social RV.com, equivalente
a la red social Facebook, pero en su version rusa, la com-
paracion es en tiempo real y puede ser con una imagen o
en su version pro con video (Biryukov, 2016).
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Figura 3. App Find Face. Captura de Google Play.

El servicio tiene una aplicacion maovil tanto para Android
como par iOS y también hay una version web. La version
web es mas amigable en su interfaz al poder ir directa-
mente a la cuenta en vk.com de la persona a la que se
haya capturado la imagen, pudiendo realizar la busqueda
gracias a su algoritmo de redes neuronales y Big Data
(Mezzofiore, 2017).

Segun pruebas realizadas por personal de la afamada
compafiia de software antivirus Kaspersky Lab. la pla-
taforma les dio un valor de efectividad de 9 de las 10
pruebas realizadas, lo cual es un valor muy alto (Biryukov,
2016).

Por el momento, para usar esta tecnologia en otras socia-
les como la de Facebook, tomara mas tiempo, puesto que
la forma como se almacenan la informacion es diferente
y existen regulaciones en USA que aun no tienen claro el
acceso de estas aplicaciones a los datos. (Bolton, 2016)

Adicionalmente al simple reconocimiento facial, findface
es capaz de detectar emociones primarias y secunda-
rias, asf como edad y género.

Ventajas:

« Se encuentra disponible para Android, iOS y web.

« La plataforma no almacena las fotos que compara en
una base de datos propietaria.

- Deja probar su efectividad con la prueba de 30 bus-
quedas antes de pagar por el servicio.

- Utiliza una base de datos ya disponible en la red vk.
com de mas de 300 millones de imagenes.

Desventajas:

« Solo funciona en la red social vk.com, aunque esta
previsto en otras redes.

- Tiene una version de pago, la version gratis solo deja
hacer 30 busquedas.

- Funciona solo con aquellos perfiles que sean publicos.
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Open Face

Otro proyecto, esta vez de codigo abierto es Open Face, el
cual se basa en el proyecto de Google FaceNet (Morales-
Luna, 2002; Llorca, 2015) esta aplicacion es capaz de
reconocer rostros, pero para ello necesita una muestra de
por lo menos 10 imagenes del sujeto en cuestion almace-
nada en su base de datos. Para iniciar, hay que entrenar
al software con informacion de cada persona que se de-
sea poder reconocer y otros parametros necesarios para
su correcto funcionamiento.

El programa viene precargado con una base de 6000
mil imagenes de personalidades reconocidas como
Emily Deschanel, Amy Adams, América Ferrera, Bradley
Cooper, Eva Longoria y Ben Stiller entro otros, los cuales
tarda pocos segundos en reconocer con un acierto del
87%.

Input Image
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Figura 4. Proceso de reconocimiento de OpenFace.
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Entre las caracteristicas que podemos mencionar es que
puede utilizar una libreria de imagenes también de codi-
go abierto como Open CV (Open Computer Vision), es
una aplicacion que esta escrita Phyton y Torcho, que son
lenguajes con popularidad entre los programadores vy
esta basado en redes neuronales (Michelone, 2016).

Esta red neuronal, que es la base del sistema, esta en-
trenada con datos de FaceScrub y CASIA-webface, pero
quiere usar una base mas grande como la de MegaFace,
que es una base de mas de un millon de imagenes,
que reprensentan a 690.000 personas, creado por la
Universidad de Washintén y también es de codigo abier-
to, con el fin de mejorar el reconocimiento facial (Pérez,
2016).

Ventajas

- Entre las claras ventajas es la de ser una plataforma
de codigo abierto, lo que permitira mejoras con es-
fuerzo de la comunidad interesada en el tema

« Acceso a base de imagenes también de cdédigo
abierto.

- Uso de redes neuronales.
Desventajas

- No contar con el respaldo de la empresa privada que
financie las investigaciones

« Al ser de acceso publico, se puede dar paso a usos
indebidos.

Face2Gene

Esta es una aplicacion movil tanto para Android como
para iOS, la cual esta enfocada al area de salud para la
deteccion de fenotipos o desordenes genéticos a través
del reconocimiento facial basada en una tecnologia llama-
da Facial Dysmorphology Novel Analysis (Murfin, 2016).

Por ser una aplicacion direccionada a los profesionales
de la salud, el registro en la misma puede tomar una hora,
hasta verificar la informacion del nuevo usuario.

La comparacion de la informacion es en una base de da-
tos genética de tipo crowdsourcing, donde muchos ge-
netistas y especialistas colaboran con imagenes e infor-
macion de sindromes para usarla en las comparaciones
(Rochman, 2016).

En su web se puede encontrar informacion general de
la tecnologia que usa, como de publicaciones cientificas
y comentarios de profesionales de la salud que opinan
sobre la efectividad y ayuda de la aplicacion al momento
de diagnosticar varios trastornos.

+  Overview

Syndrome

Case 55071

017200
2rame

NEER Famate

Dewn Syndrome

Figura 5. Aplicacion Face2Gene para deteco|on de fenotipos.

Entre las caracteristicas mas relevantes se puede men-
cionar el que permite el acceso a foros de revision y co-
mentarios de otros usuarios de la aplicacion, los cuales
son profesionales de la salud.

Su funcionamiento esta basado en algoritmos de Deep
Learning e inteligencia artificial para la comparacion de
los patrones de las fotografias.

Acceso a la base de datos de la Biblioteca médica de
Londres, busqueda de sindromes, fotos para compara-
tivas, caracteristicas de sindromes y cumple con reglas
de privacidad establecidas por la Comunidad Europea.

Entre las ventajas de la aplicacion se puede mencionar:

« Esunaaplicacion movil sin costo, lo que facilita su uso.

- Esta en las dos plataformas mas utilizadas como es el
caso de Android e iOS.

« Usa un API de cddigo abierto.
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« Aunque es de una empresa privada, esta respalda-
da por varias instituciones sin fines de lucro como
Hospitales y Universidades.

- Existen publicaciones cientificas acerca de las investi-
gaciones que realizan para la mejora de la aplicacion
y mas.

- La base de datos para la comparacion se basa en un
crowdsourcing de la comunidad médica.

« Interfaz simple y facil de usar sin necesidad de mu-
chas instrucciones.

Entre las desventajas

« No existe una descripcion exacta de la tecnologia
utilizada

- Sirve para casos muy especificos de sindromes.

Emotuit

Es una compafia de analisis de datos situada en Francia,
que desde el 2014 brinda una solucién llamada Emotuit,
la cual utiliza software de reconocimiento facial para me-
jorar la educacion online, utilizando la camara de la com-
putadora o del dispositivo movil puede detectar el rostro
de la persona que esta tomando un curso online y ana-
lizar su comportamiento al momento de tomar una clase
online (Fundacion Televisa, 2017).

WALTTICS » E > Ematuit Test Course |

(@)

B7%

Figura 6. Parte del Dashboard de Emotuit.

Esto es posible gracias al algoritmo con el que cuenta
Emotuit para medir el nivel de atencion a través de sus
movimientos y reacciones ofreciendo indicadores per-
sonalizados acerca del grado de compromiso que tiene
cada estudiante con la clase que esta tomando.

La herramienta permite identificar distintos tipos de com-
portamientos como por ejemplo si el estudiante se aleja
de la computadora o aparta la mirada de la pantalla.

La aplicacion se integra a la plataforma LMS (Learning
Management System) de la Institucion y es capaz de en-
tregar informacion personalizada de cada estudiante a
través del andlisis de los datos obtenidos en su interfaz.

La tecnologia detras de esta herramienta, segun su fun-
dador Ross Jones, es aplicacion de machine learning, Big

Data & Analityc y modelos predictivos de datos para ayu-
dar a entender que esta pasando con cada estudiante.

“Basado en el analisis, los maestros pueden modificar-
los contenidos, con el fin de captar la atencion de los
alumnos. El objetivo es mimetizar a un profesor en cla-
se, analizando las expresiones faciales de los alumnos
y responder personalizadamente a sus necesidades de
aprendizaje”, expresa Ross Jones, citado por Jiménez
Bulle (2017).

Entre las ventajas de la plataforma tenemos (Emotuit,
2017):

« Su integracion como agregado a la mayoria de los
LMS mas utilizados.

« Proporciona informacién que de otra manera un do-
cente no tendria acceso.

« Su proceso de investigacion continta con la colabora-
cién de varias universidades.

Entre las desventajas podemos nombrar:

- Elestudiante puede sentirse vigilado en todo momento.

« Necesita que el estudiante tenga una camara para po-
der acceder al curso.

- La necesidad de una buena conexion de internet, ya
que se transmite video en tiempo real.

Luego de haber hecho una revision de varias de aplica-
ciones y plataformas de reconocimiento facial, las cuales
estan orientadas a diferentes campos educacion, medi-
cina, seguridad u ocio, vamos hacer un breve analisis y
comparativa de las principales caracteristicas encontra-
das en cada una de ellas.

Tabla 2. Cuadro comparativo de las Herramientas anali-
zadas.

Herra- | Plata- | Cate- | Inter- . .
mienta [ forma | goria | net Tecnologia Precio
loBit fj\rno_id/ Segu- |\, | Reconoci- 1 oiepag
Applok i0S ridad miento facial 9
An-
. . Redes neu-
Find- QIr0|d/ QOcio Si ronales, Big | Gratis/Pago
Face i0OS & Data
Web
Open- Investi- | . Machine .
Face Web gacion Si Learning Gratis
Deep
Learning,
An- crowdsour-
;g%i'e droid/ [ Salud |[Si cing, Facial | Gratis
i0S Dysmorpho-
logy Novel
Analysis.
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Machine
Learning,
Emotuit | Web E%lrj]ca' Si Big Data, Pago
Modelos
predictivos
La mayoria de las aplicaciones estan pensadas para ser

utilizadas en “dispositivos moéviles y son de acceso gra-
tuito, pero necesitan de internet para poder acceder a las
grandes bases de datos de imagenes para realizar las
comparaciones.

Asi mismo, la mayoria de ellas utilizan tecnologia emer-
gente de inteligencia artificial, como las redes neurona-
les, machine learning entre otras, tecnologia que aun
continla en desarrollo y a medida que avance permitira
una mayor fiabilidad y velocidad de respuesta en el reco-
nocimiento facial.

El campo de accion es variado, seguridad, ocio, salud,
educacion e investigacion por su puesto, permitiendo en-
contrar siempre una aplicacion que se adapte a las nece-
sidades de cada usuario y situacion.

CONCLUSIONES

Luego de realizada la revision bibliogréafica y en analisis
de cinco que utilizan el reconocimiento facial, orientadas
a distintos campos se puede concluir que esta tecnologia
estd muy ligada a la inteligencia artificial y a la Big data
para poder realizar la comparativa de la informacion en
tiempo real.

Hemos visto que el campo de aplicacion es muy variado
y aun falta mucho por investigar, a medida que el poder
de procesamiento e interconexion aumente el software
mejorara su precision y su tiempo de respuesta.

Cada vez es mayor y variada las empresas que se in-
teresan por el tema y su desarrollo ya que el campo de
accion, como se ha podido comprobar, es muy variado.

Queda esperar si futuras investigaciones en el campo del
reconocimiento facial permitiran estar mas conectados,
MAs Seguros y con equipos que puedan determinar nues-
tro estado de animo o disposicién, 0 corremos mayor ries-
go al ir perdiendo poco a poco mas nuestra privacidad e
individualidad.
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